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» Les données fournies par le GNSS permettent de se positionner et/ou de se synchroniser.

» Elles sont indispensables pour de trés nombreuses activités et infrastructures tant
économigues, sociales que régaliennes.
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Domaines utilisant le GNSS pour des services critiques
Source EUSPA (European Union Agency for the Space Programme, Agence de I'Union européenne pour le programme spatial) 2
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Les signaux GNSS sont véhiculés sur des bandes de fréguences dédiées -
Ces fréquences, en bande L, sont présentées dans le schéma ci-dessous
Les affectataires des fréquences GNSS sont I'aviation civile (DGAC), I'Espace (CNES) et le Ministere des

armées. Les usages du GNSS concernent tout le monde.
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EGPSM nﬁlomslands mcalleounds .deouaa\ds SAR: Gallleo Search and Rescue Downlink

ARNS. Aeronautical Radio Navigation Service RNSS. Radio Navigation Satellite Service

Spectre des fréquences du GNSS
Source : http://www.gape.upc.edu/gnss book 3
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= Un brouillage du GNSS peut avoir des conséquences critiques

» qu'il soit intentionnel (brouilleur)
» ou non (i.e. équipement radioélectrique, électrique ou électronique en défaut qui émet des
signaux non désirés ou des parasites dans la bande de fréequences GNSS).

= || engendre sur une zone plus ou moins grande la chute de laréception de signaux GNSS.

» Le brouillage du GNSS peut alors entrainer I’altération ou le déni de service d’applications
economiques ou étatiques qui ont besoin d’utiliser des données GNSS que ce soit pour la
localisation ou une référence de temps, avec le risque de créer des situations dangereuses
pour la vie humaine ou I’environnement ou économiguement pénalisantes.

= Les recepteurs GNSS sont tres sensibles aux brouillages, le niveau du signal recu au sol
depuis les satellites GNSS étant environ un million de fois plus faible que le niveau du signal qui
sort d’'un téléphone mobile
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autre ....

= Un rapport rédigeé par la sociéte FDC
sur les effets d’une altération ou
d’une indisponibilité des
informations GNSS, notamment en
raison d’un brouillage ou d’un
leurrage, sur le fonctionnement de
certains secteurs stratégiques de la
société civile est paru en France en
janvier 2022.

» Plusieurs impacts sur la sécurité,
’environnement et I’économie ont
été éetudiés.

» https://ffirst-tf.fr/le-

reseau/organisation/groupes-de-travail/etude-
dimpact-de-perte-de-signaux-gnss/
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= Un article récent dans la

revue Epsiloon ce Jullet 2922 C'est devenu systématique, on désactive le GPS avant de

sur les Dbrouillages GPS

présente aussi la menace du survoler certaines zones. . .

leurrage du GPS VINCENT GILLES, COMMANDANT DE BORD A AIR FRANCE

Les pilotes et les marins voient leur position disparaitre, ou un résultat aberrant s’afficher: au
Proche-Orient, beaucoup se retrouvent propulsés virtuellement du c6té de 'aéroport de
Beyrouth ; au-dessus de la région de Smolensk, dans I'ouest de la Russie, la position GPS trace
d'étranges cercles dans le ciel. “C'est devenu systématique, on en vient a désactiver le GPS
LA FAILLE . avant de voler au-dessus de certaines zones... En clair, on se prive de 'outil le plus

- performant pour nous positionner, témoigne Vincent Gilles, commandant de bord sur long-
courrier a Air France. Et on ne parvient pas toujours a récupérer ce signal enstuite, cela m’a
posé probléeme récemment en volant vers Singapour. Pis, comme les systémes d’avertisseur de

proximité du sol restent liés au GPS, cela peut donner lieu a de fausses alertes tres

o

perturbantes.”

https://www.epsiloon.com/tous-les-
numeros/n37/
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= Quand laréception de sighaux GNSS est essentielle
au fonctionnement de services et d’infrastructures, le
brouillage du GNSS constitue un danger.

> Le brouillage des fréquences du GNSS entrave,
voire empéche, dans un périmetre donné et tant
gu’il n’est pas résolu, toutes les utilisations des
signaux GNSS par les services et les infrastructures
gui en ont besoin.

» Lesrisques:

% un déni de service

% des situations dangereuses pour lavie
humaine ou économiquement

pénalisantes.

ANFR
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Le brouillage du GNSS : une menace cyber a part entiére
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= Un brouillage GNSS porte atteinte a la disponibilité des
informations de positionnement et de temps véhiculées sur les
fréequences GNSS
» |l peut causer un déni de service des applications et
infrastructures qui ont besoin de ces informations pour
fonctionner

= Un leurrage compromet I'intégrité des informations véhiculées

sur les fréequences du GNSS

= Or, les trois concepts fondamentaux en sécurité de I'information
sont la confidentialité, I'intégrité et la disponibilité.
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Profil d’attaquant (cf. méthode EBIOS)
» La plupart des cas non intentionnels ou non offensifs intentionnellement, néanmoins si c’est une
négligence dans I'utilisation, I'installation ou I'entretien d’un équipement ou I'utilisation de fréquences, g g | ) S
la responsabilité de I'utilisateur est engagée. K A

Espace géographique de I’attaque
» Le brouillage est mené depuis un lieu plus ou moins proche de la victime, notamment selon la
distance de propagation du signal radio ou des parasites électromagnétiques (bande de fréquences
concerneée, puissance de I'émission)

Investigation
» L’enquéte est menée sur le territoire national avec des équipements de mesure sophistiqués, par de
agents ANFR assermentés et habilités
» En cas de brouillage dont la source est dans un autre pays, une demande d’intervention est
transmise a I'agence en charge du contréle du spectre dans ce pays et inversement.

L’agence en charge de la police du Spectre
» [I'ANFR et ses agents assermentés et habilités, dans le cadre du Code des Postes et des
Communications Electroniques (CPCE)




REPUBLIQUE
= L’Agence nationale des fréquences (ANFR), établissement public e ANFR
administratif créé par la loi du 26 juillet 1996 de réglementation des e o
télécommunications et placé auprés du ministre de 'lEconomie et des =| .
Finances, est en charge de la planification, de la gestion et du I——

~ y = z ORAND NANCY - COMMUNICATION
contréle de ’ensemble du spectre des radiofréquences en France. Bl i i s i Wi

La réponse de ’ANFR REr .||||‘|||u

= Ses missions sont définies dans le Code des postes et des Soot et i, et s W, drowe. i 3 b
. . -, - et autant d'objets qui doivent utiliser des fréquences précises. LANFR veille au
communications électroniques (CPCE). respect des rgtes, o prétevand méme e okt e ryen. Un e crucial

= Dans le cadre de sa mission de Contréle du Spectre, ’ANFR lutte
contre les brouillages

» de maniere préventive en veillant a ce que les sites et les
réseaux radioélectriques soient conformes a la reglementation et
en développant des actions pédagogiques,

» et de maniere curative en instruisant les cas de brouillage qui lui
sont signalés.

Entre 1500 et 1800 brouillages préjudiciables signalés a ’ANFR pour intervention annuellement




EX
REPUBLIQUE
FRANGAISE

Liberté
Foanlits

La mission de Contréle du Spectre de ’ANFR

= Les opérations de Contrdle du Spectre sont
meneées par :

v/ des agents assermentés et habilités,

v équipés d’équipements sophistiqués
d’analyse du spectre, fixes,
transportables et mobiles,

v qui se déploient sur site a partir des
implantations territoriales de I’Agence

» Les agents assermentés et habilités de
’ANFR disposent de pouvoirs d’enquéte pour
investiguer et constater les cas de violation de la
législation en matiere de radiocommunications e, @Y PN NS
(utilisations illegales de fréquences, brouillages, SRR S e B
utilisation et / ou possession illégales de nEER EEEL. S mEme,
brouilleurs, etc ..) dans le cadre de l'article L. 40

Service interrégional Sud-Ouest '
8° 70103
3170 Tourmatete
740281 156430
boutage et ¢ ‘

du CPCE. £
En plus de demander la cessation du délit, ils FREQUENCES .
peuvent dresser un procés-verbal d’infraction Les ga.rdlens
transmis au Procureur de la République pour dU spectre

poursuite pénale.

Partout en France, des équipes de ’Agence nationale

des fréquences (ANFR) traquent les brouillages d'ondes.

Derriére ces enquétes aussi discrétes qu'étonnantes

se cache un service essentiel pour le bien-étre de tous. 11
—Par CYRILBROSSET




Le cadre légal : le brouillage est un délit EE;%BLA%%E
puni d’une peine de 6 mois d’emprisonnement et 30 000 € d’amende FRane
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Les brouillages causeés par des équipements ou installations
radioélectriques, électriques ou électroniques utilisés de maniere non
conforme ou par des brouilleurs sont des délits punis d’une peine de
6 mois d’emprisonnement et 30 000 € d’amende au titre des 2° et 2°
bis de I'article L. 39-1 du CPCE.

Les brouilleurs sont interdits, que ce soit a la détention ou a
I'utilisation, sauf pour des besoins étatiques particuliers.

L'importation, la publicité, la cession a titre gratuit ou onéreux, la mise
en circulation, l'installation, la détention et I'utilisation de brouilleurs sont

strictement interdites, sauf dérogation pour des besoins régaliens nécessités par

I'ordre public, la défense, la sécurité nationale et le service public de la justice

(Article L. 33-3-1 du CPCE). e

Le non respect de ces interdictions est également un délit puni d’une POSTES ET

peine de 6 mois d’emprisonnement et 30 000 € d’amende au titre du DES COMMUNICATIONS

4° de l'article L. 39-1 du CPCE. FLECTRONIQUES

12




Le cadre légal pour la mise sur le marché des équipements, appareils et
installations radioélectriques, €électriques et électroniques

En Europe, la directive des équipements radioélectriques ou RED
(Radio Equipement Directive, 2014/53/UE) et la directive CEM (directive
compatibilité électromagnétique, 2014/30/UE) imposent, respectivement
aux équipements radioélectriques et aux équipements électriques ou
electroniques, le respect d’exigences essentielles.

Ces directives sont transposées dans la loi francaise.

L’exigence de ne pas brouiller des services de radiocommunication
est inscrite en tant qu’exigence essentielle dans ces deux directives.

» Pour les équipements radioélectriques, la RED impose qu'ils soient construits « de
telle fagon qu'ils garantissent (...) un niveau adéquat de compatibilité
électromagnétique, conformément a la directive 2014/30/UE » et « de telle sorte
gu'ils utilisent efficacement le spectre radioélectrique et contribuent a son utilisation
optimisée afin d'éviter les brouillages préjudiciables »

» Pour les équipements électriques et électroniques, la directive CEM, impose qu’ils
« doivent étre congus et fabriqués, conformément a I'état de la technique, de fagon
a garantir (...) que les perturbations électromagnétiques produites ne dépassent
pas le niveau au-dela duquel des équipements hertziens et de télécommunications
ou d’autres équipements ne peuvent pas fonctionner comme prévu »
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8/20/83

“Hey! What’s going on here? ... We’re
losing the visual!”

Source Gary Larson

13
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Des équipements sophistiqués pour détecter les brouillages et les leurrages FRANGAISE. '“”“”'

JADE - Jamming Detector

Fonctionnalités principales
JADE est wpe solution mumatunsée, facilement Balise JADE
déployable sur le terrain, permettant de détecter I'entrée en al1se
action de brouilleur GNSS. Elle analyse en temps réel et 1. Boutier électronique JADE
en contiu les signaux regus dans la bande de fréquence 2. Connecteur vers antenne GPS SMA Femelle
réservée aux satellites GPS (L1) et Galileo (E1) pour 3. Cible (longueur 1m) pour connecter le cable
détecter la présence d'un brouilleur dans vn rayon jusqu'a dalimentation et le cable de diagnostic
300m. 4. Bouton ider |'installatio
Les mesures, alertes et caractéristiques du brouillage sont i “smhsgog;;l:ndeyéq@ﬂ;?mm
transmises vers le servewr dexploitation pour étre 5 Eqnlibruu de pression
dispombles en temps réel ou en décalé pour les équipes :
d'analyse et dintervention.

JADE s'utilise généralement en position statique, ume
utilisation embarquée sur drone est également possible

compte tenu de la légéreté de l'ensemble.
o ey
g, oPs aars
-
0= = ——f dabs
- |

0

L équipement collecte les données GPS et GNSS et les traite afin de déterminer un niveau de probabilité de brouillage et
de lewrrage (leurrage de position et/ou de date GNSS). Les informations collectées et traitées sont envoyées via le réseau
GSM a un serveur qui fournit un deuxiéme niveau de traitement et dispose d’une interface de visualisation des données.

15
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SUPERVISION - Interfaces de visualisation des données

88 jamming-detector / Supervision par capteur ¥ <3
355946520016093 v Bande L1v  Dae/t

Nom capteur: MONTPELLIER_2 SPECTRE

Derniéres coordonnées

43.6223958 3.8453857

~ Statut de brouillage sur la derniére donnée affichée

Probabilité de brouillage Leurrage position

Leurrage temporel

Pas de leurrage ’

Faible

Interface principale d’alerte en temps réel : supervision des brouillages et leurrages (temporel et position)

16
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v Données satellites

Statut des brouillages (L1)

Moyenne SNR des 3 meilleurs satellites (L1)

Interfaces secondaires : visualisations des données satellites

(Evolution des SNR des 3 « meilleurs » satellites visibles & Probabilité des brouillages)

17
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Laterheure specires

1540

Interface secondaire : acquisition d'une analyse spectrale dans la bande L1/E1, lors du déclenchement de la
détection de brouillage

Par défaut le spectre affiché est le premier de la période sélectionnée. L'échelle des temps au-dessus permet
de visualiser 'ensemble des spectres disponibles et de zoomer pour affiner.

Cette fonction permet de caractériser le type du brouillage, la levée de doute et la signature de brouillage.

18
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CSP SARREGUEMINES

19



Des actions pédagogiques de ’ANFR pour réduire les risques de brouillage REPUBLIQUE
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Des actions pédagogiques sont développées par ’ANFR pour développer une
culture de la sécurisation du spectre et pour dissuader la possession et
Iutilisation de brouilleurs du GNSS
. , R A UN BROUILLEUR DE GPS
Site Internet de ’ANFR : rubrique « contréler » NE BLOQUE PAS QUE

https://www.anfr.fr/fr/controle-des-frequences/brouillages VOTRE PROPRE GPS

» Plaquettes pédagogiques 6%

https://www.anfr.fr/fr/controle-des-frequences/brouillages/les-

Posséder ou utiliser un brouilleur de GPS est une

brouilleurs-dondes/les-brouilleurs-gps/ T T S

e
"

20



https://www.anfr.fr/fr/controle-des-frequences/brouillages
https://www.anfr.fr/fr/controle-des-frequences/brouillages/les-brouilleurs-dondes/les-brouilleurs-gps/
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Publications dans la
newsletter :

« Les enquétes de
’ANFR », les opérations
menées par les agents
de 'ANFR pour résoudre
un brouillage spécifique
sont relatées,
accompagnées d’un

rappel réglementaire

https://www.anfr.fr/control
e-des-

frequences/brouillages/le
s-enquetes-de-lanfr/

21
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Un ouvrage : « Brouillages d’ondes. L'ANFR méne I'’enquéte! »

= 25 enquétes menées par des agents de 'ANFR pour résoudre des
brouillages Brouillages s

pour localiser la source de

= Avec chaque enquéte, d’‘ondes

L’ANFR méne I'enquéte!

= un rappel de la réglementation a connaitre et respecter pour ne pas
devenir responsable d’'un brouillage préjudiciable

= des conseils pour savoir détecter et alerter 'TANFR en cas de
brouillage pour que I'agence puisse le cas échéant mener une
investigation

= Consultable et téléchargeable sur le site de TANFR
https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-
lanfr/livret

Note : une version anglaise est également disponible sur le site de TANFR
https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-lanfr/radio-
frequency-interference-anfr-investigates 22
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https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-lanfr/radio-frequency-interference-anfr-investigates

Le livre « Brouillages d’Ondes », ’ANFR méne I’enquéte! E&Z‘K."CLA%”EE ANFR

FREQUENCES
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Dans les médias it

= Le Monde : Sur la piste des brouilleurs d’ondes

= Que Choisir : les les gardiens du spectre

= Republik IT : Alarecherche de la connexion perdue

= Les annales des Mines : Enjeux numériques -N° 9 - Mars 2020 - Les fréquences, gestion
d’'une ressource-clé. « Police du spectre, brouillage offensif, brouillage non intentionnel.

Sécurisation du spectre, cybersécurité et guerre électronique : méme combat ? »,
https://www.annales.org/enjeux-numeriques/2020/en-2020-03/2020-03-20.pdf

= TF1

= France?2

24
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Les médias

O

——o’ DECRYPTAGE

FREQUENCES
Les gardiens
du spectre

Partout en France, des équipes de 'Agence nationale
des fréquences (ANFR) traquent les brouillages d'ondes.
Derriére ces enquétes aussl discrétes qu'étonnantes

se cache un service essentiel pour le bien-étre de tous.

~—Par CYRIL BROSSET

EX
REPUBLIQUE
FRANGAISE

Liberté
Egalité
Fraternité

|

ANFR

AGENCE NATIONALE DES FREQUENCES
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La multiplication des objets connectés est bien plus vaste que ce que beaucoup de
gens ont conscience. Car un « objet connecté » peut étre un véhicule utilisant un
GPS... Lutilisation des transmissions hertziennes est essentielle dans notre monde

A la recherche de la connexion perdue ) _ X _ _ N _ _
moderne. Et une interruption peut étre dramatique, voire entrainer des risques vitaux,

Par Bertrand Lemaire | Le dimanche 16 octobre 2022 | Cybersécurité

L'ANFR publie ses enquétes : quand la transmission hertzienne de don quand les pompiers sont privées de communications par exemple. Lorsque les com-

nées est essentielle, le brouillage constitue un danger. munications hertziennes ont des problémes, il existe un recours : 'ANFR. Lagence
. nationale des fréquences publie désormais les récits de quelques enquétes sur les
Brouillages

2 1400 réalisées chaque années.
d’‘ondes .

L'ANFR méne l'enquéte!

Racontées avec humour et dynamisme, ces enquétes sont palpitantes. Elles per-
mettent surtout de se rendre compte combien l'usage du spectre électromagnétique
est essentiel avec les technologies actuelles. Et elles permettent, par la méme occa-
sion, de bien comprendre toute une série de risques pouvant affecter les systémes
de transmission. Un DSI, un RSSI ou un gestionnaire de risques doivent prendre en
compte les difficultés possibles liées au spectre hertzien dans leur analyse de
risques et dans la mise en ceuvre de leur plan de continuité d'activité.

- - « Brouillages d'ondes : 'ANFR méne I'enquéte ! » est disponible en ligne.
« Brouillages d'ondes : 'ANFR méne I'enquéte ! » est disponible en ligne. - © ANFR
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Les Annales des Mines Rery ll“"”“
|

Enpevux SuMERIQUES — N°0 — mans 2020 - & Annales des Mines

Police du spectre, brouillage offensif,
brouillage non intentionnel.
Controle du spectre, cyber-sécurité,
cyberdéfense et guerre électronique :

méme combat ¥ Les Annales des Mines - Enjeux numeériques -N° 9 - Mars

far Catherine GABAY 2020 - Les fréquences, gestion d’une ressource-clé. « Police
du spectre, brouillage offensif, brouillage non intentionnel.

e e ot ot o e s s e e 5 Sécurisation du spectre, cybersécurité et guerre électronique

e : méme combat ? »

ressource rare et stratégique.

Le spectre

La réglementation du spectre

Des réglementations internationales et nationales assurent une utilisation efficace du spectre des

ol o sne abaiaion Harmoniess o i s dns o pace i https://www.annales.org/enjeux-numerigues/2020/en-2020-

L'Union internationale des Télécommunications (UIT) assure la réglementation au plan

imrmationd 03/2020-03-20.pdf

En France, I'Agence nationale des Fréquences (ANFR), établissement public administratif placé
auprés du ministre de ['Economie et des Finances, est en charge dela planification, de la gestion et
du contrdle du spectre. Une journaliste décrivait le réle de 'ANFR dans Ouest France, le 26 avril
2015, comme un celui d'un « chef d'orchestre » et ajoutait : « ce large spectre est partagé entre
différents utilisateurs [...] Comme sur une large autoroute ot chacun doit rouler sur sa voie,
les usagers ne doivent pas empiéter sur les bandes des voisins. L'agence fait tout pour que les
fréquences n'entrent pas en conflit les unes avec les autres ».

La police du spectre : une mission régalienne de "ANFR

Pour faire respecter les lois et réglements qui régissent l'utilisation du spectre et intervenir en cas
d'infractions, il faut une force de police du spectre électromagnétique, ou « police des fréquences ».
En France, I'Agence nationale des Fréquences (ANFR) a ce réle dans le cadre de ses opérations de
contrile du spectre.

Assermentés et habilités, les agents de contrile de 'ANFR disposent de pouvoirs d'enquéte pour
investiguer et constater les cas de violation de la législation en matiére de radiocommunications.
Ils peuvent aussi étre amenés & intervenir en tant qu'experts auprés de la Police judiciaire ou étre
réquisitionnés de maniére exceptionnelle par la puissance publique.
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i Agence nationale des fréquences (ANFR)
_ANFR 17287 followers
5mo

L'Agence nationale des fréquences (ANFR), gardienne du spectre des fréquences,
est mise a I'honneur au JT du 20h du Groupe TF1!
Une belle mise en lumiére du savoir-faire de nos techniciens pour traquer la source
de brouillage d'ondes. Chaque année, I'#ANFR traite des milliers de cas mystérieux
de brouillage partout en #France.

Merci & nos enquéteurs du service régional de Ville de Villejuif et & Catherine
Gabay
Découvrir nos enquétes https://Inkd.in/e-rDjigR

Ix

https://www.youtube.com/watch?v=JM{fUoxRDHb4
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Ex
REPUBLIQUE lll“.'l'll
FRANCAISE

France 2
o ANFR

Fraternité AAGENCE NATIONALE DES FREQUENCES

‘""“ml Agence nationale des fréquences (ANFR)
__ANFR 11 ,287 followers

Tmo + @
@ (Re)Découvrez le reportage du journal de 20h de France Télévisions du 24 avril,
sur “Sur la piste des brouilleurs d'ondes” avec l'intervention de Gilles Brégant,
Directeur général de |'Agence nationale des fréquences (ANFR). ...see more

See translation

i Reportage France 2 - Sur la piste des brouilleurs d'ondes

Ll T

youtube.com

LT

Reportage France 2 - Sur la piste des brouilleurs d'ondes

https://www.youtube.com/watch?v=jm04Yo-lgww
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Dans des conférences ?EZ‘&%;'\%%E

ANFR

AGENCE NATIONALE DES FREQUENCES

Liberté
Egalité
Fraternité

= Colloqgue de Résilience France

Intervention de Gilles Brégant

= AG de I’ARCSI :15émes rencontres de 'ARCSI, décembre 2023 G f,.-'-“ﬂi' oulril e eaon Al

ET LES MENACES

« Le brouillage, une menace cyber comme les autres », ANFR. | TG ol el
https://www.dailymotion.com/video/x8rntlu

= Colloque du 23 mai 2024, "Gardiens du spectre/ protéger I'espace hertzien contre les
brouillages”, organisee par le Forum In Cyber avec des intervenants de la DGAC, Orange, la SNCF,
Air France et 'ANFR.

https://youtu.be/8QIVKWhLNAM?si=tHjXp38sC_hmHBBn

Le brouillage,

= «Les lundis de la cybersécurité » &m 4 une menace cyber

*Cybersécurité”
https://www.youtube.com/watch?v=0Oh2NL5At-7A )

a part entiére

Lundi 16 sentembre
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https://www.dailymotion.com/video/x8rntlu
https://youtu.be/8QIVkWhLNAM?si=tHjXp38sC_hmHBBn
https://www.youtube.com/watch?v=Oh2NL5At-7A

5I;:BLIQUE lll“.'l'll

Des actions de sensibilisation des utilisateurs critiques du GNSS pour FRANCAISE
accrofitre leur résilience en cas de brouillage du GNSS el ___ANFR

30. Assurer une information
et une sensibilisation des
autorités portuaires et des
compagnies maritimes au risque

= L'ANFR s'efforce de sensibiliser dz l:rouill,lasig de; signaux de
- - olocalisation des navires
les utilisateurs critiqgues du GNSS e
aintégrer la menace de brouillage La sécurité des systimes d'information de transmission et de
GNSS dans leur portefeui”e de positionnement du transport maritime, aujourd’hui multi
. A~ . connectés, est un sujet prégnant pour les ports et les
risques au méme titre que les Compagnies maritimes

aUtre,S _”Sq ues Cyber et Afin d'améliorer la résilience des professionnels de la filiére
numeriques, afin que les impacts maritime face 3 ce risque émergent, I'Agence nationale des

soient minimisés en cas d'occurrence hequemes(ANFR)aqompagneralanansformation numérique
des grands ports maritimes en apportant son expertise dans le

domaine du brouillage mais aussi des fréquences de
radiocommunication.

Figure n°1 — Extrait du dossier de presse du
CIMER de décembre 2019

Source : https://www.ecologie.gouv.fr/comite-
interministeriel-mer 32



Des actions pédagogiques de ’ANFR pour sensibiliser les acteurs des
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS

Un ouvrage : "Guide de sensibilisation des acteurs du Ex

transport maritime & fluvial et des opérations portuaires T
aux risques de brouillage du GNSS (GPS, Galileo, Glonass,
Beidou, etc.)".

g
o

Ex

srgauaue |1
FRANEARE

= ANFR

Ce guide a comme principaux objectifs de permettre de :

= comprendre ce qu’'est le GNSS ou " Systeme mondial de navigation

EX

REPUBLIQUE |||“ 'I'II
FRANCAISE

o ANFR
Fraternité. | AGENCE NATIONALE DES FRE QUENCES

Direction générale des infrastructures,
des transports et des mobilités

Agence nationale
des fréquences

o oo ez e ide d ibilisation d
par satellite" et quelle place il tient dans les différentes applications O tansport maritime & floial
maritimes, fluviales et portuaires et des opérations portuaires

aux risques de brouillage du GNSS
(GPS, Galileo, Glonass, Beidou, etc.)

= prendre conscience de la menace de brouillage du GNSS ainsi que
des risques associés

= accroitre ses capacités de résilience face a la menace de brouillages
du GNSS

= se préparer a la survenue éventuelle d’'un brouillage du GNSS

= réagir efficacement en cas de brouillage du GNSS pour réduire son
impact, par des mesures opérationnelles et par 'alerte de TANFR

Version n°1 (édition de février 2024)

Ministére de la transition écologique et de la cohésion des territoires

Agence nationale des fréquences (ANFR)

www.developpement-durable.gouv.fr
WWW.mer.gouv.fr 3 3

www.anfr.fr



Ex
Des actions pédagogiques de ’ANFR pour sensibiliser les acteurs des gg;l;l'g;\%gE 'M'“'l“

secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS e ANFR

Ce guide a s’adresse a a tous les acteurs de I'écosysteme du transport maritime et fluvial et des opérations
portuaires, logistiques et leurs personnels, notamment ceux en charge des équipements radio et des
ressources hertziennes, ceux responsables d’applications ou d’équipements utilisant des données GNSS et
ceux responsables de la sécurité numérique, a savoir :

les instances dirigeantes des ports (autorités portuaires) ;

» |es exploitants d’installations portuaires ;

= |es opérateurs portuaires ;

» |es sociétés de transport (compagnies maritimes, personnels navigants, bateliers, compagnies ferroviaires, etc.) ;

» tous les prestataires de services indispensables aux opérations portuaires (pilotage, remorguage, manutention, etc.) ;
= |es services de I'Etat (préfets de département, préfets maritimes, centres régionaux opérationnels de surveillance et
de sauvetage - « CROSS », centres de sécurité des navires - « CSN », capitaineries, douanes, gendarmerie, police,
procureurs, etc.) ;

= |es collectivités territoriales. 34
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Des actions pédagogiques de ’ANFR pour sensibiliser les acteurs des REPUBLIQUE 'l'“.'lll'

secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS s ANFR

Fraternité AAGENCE NATIONALE DES FREQUENCES

3.5.3 Impacts iels sur les actifs liés 2 la foumiture d'énergie
f - 3.5.4 Impacts iels sur les drones
5 Impacts sur les services de météarologie

jpacts potentiels sur les systames informatiques

3.6.1 Exemplas de brouillages du GNSS traités par FANFR, et ayant affecté la domaine maritime,
fluvizl ou partuaire

de du GNSS traités par 'ANFR, et ayant affects d'autres

de broui du GNSS 3 18 - ayant affecté e domaine maritime, fluvial ou

du GNSS pour Iz igation et le i des navires et des bateaux
2.2.2 Applications du GNSS paur |z signalisation maritime
2.2.3 Applications du GNSS pour |z sécurité et la illance de Iz navi
2.2.4 Applications du GNSS pour |z fret et les i

2.2.5 Applications du GNSS pour d'autres activités liées su maritime

2.3.1 Applications du GNSS pour les réseaux de commu ns électronigues 4.3.1 Actions pedagogiques pour lutter contre la i ization illégales de
2.3.1.1 Réseaux sans fil de communications électroniques : 2G, 36, 46, 56 GMNSS,
4.3.2 Actions pé paur p ir une bonne utilisation des fra , limiter les

2.3.1.2 Réseaux mobiles privés de communications £lectroniques
2.3.1.3 Réseaux fixes de communications électroniques

2.3.1.4 Réseaux satellitaires de communications électroniques (SATCOM]
2.3.1.5 Réseaux de radiodiffusion

2.3.2 Applications du GNSS pour les réseaux et systémes industriels

risques de brouillags et réduire leurs impacts

233 licatic du GNSS pour les actifs liés 3 la i d'énergie 511 Prendre conscience de |z menace
2.2.4 Applications du GN3S pour les drones 5.1.2 Réaliser une analyse des risques et des impacts
2.3.5 Applications du GNSS pour les services de météarologie 5.1.3. Accroitre sa
2.3.6 Applications du GNSS pour les systemes informatiques © 1.4 D& des capacités de détaction des du GN3S
i GNSS 5.1.5. Préparer un plzn de continuité d'activités et un plan de reprise d'activités

516.C ire un plan d= ication de crise
5.1.7. Mettrz en place un processus pour slerter FANFR
£.1.8. Sensibiliser et farmer |2 personnel

- E.2.1 Le détecter |

3.4.1 Impacts sur [z navigation et le positit des navires et des batzaux e e

342 impacts Sur 1= signalisstion martime 5.2.2. Mettre en ceuvre le plan de dactivit

343 Impacts e S e il R T i 5.2.3. Activer le plan de communication de crise

3.4.4 Impacts sur le fret et les i i 5.2.4. Alerter FANFR

3.4.5 Impacts potentiels sur les autres activités lides au maritime B 5.2.5. Mettre en ceuvre le plan de reprise d'activite
5.2.6. Faire un retour d’expériances (retex)

3.5.1 Impacts sur les réseaux de communi électronigues 5 3 essen

3.5.1.1 Impacts potentiels sur les réseaux sans fil de communications électronigues : 26, 3G, 4G, | Annexes

56

3512 Impacts potentiels sur les réseaux mobiles prives de communications électroniques
3.5.1.3 Impacts patentiels sur les résesux fixes de communications électronigues

3514 Impacts potentiels sur les réseaux iitaires de i

(sATCOM)

3.5.1.5 Impacts potentiels sur les résesux de

3.5.2 Impacts potentiels sur les réseaux et systémes industriels
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Des actions pédagogiques de ’ANFR pour sensibiliser les acteurs des REPUBLIQUE 'M'.'”"

e . . . . FRANCAISE
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS o ANFR

_,T.i.aT\ m.lmp

.—{Gpsmcpspm} [ AtoN Deployment ]—1

- ECOIS \ [ o6Ps comectons  }—

— AS ] [ AS —

— GYRO | [[AtoN Position Monitoring }—

— RADAR | | Synchronised Lights J-—
—r———
——{_Vossel Data Rocordr |
Dynamic Positioning ‘
-—4 Surveying |
—
—
| eroock subtesion |
[ swscos |

Utilisation du GNSS dans les systemes maritimes
Source : « Developments in radio navigation systems », Michael Hoppe,
Rainer Strenge, PIANC-World Congress Panama City, 2018
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secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS ANFR

Egalité

Fraternité AGENCE NATIONALE DES FREQUENCES

En
msrine e | e e
BE LA TRANSITION L'essentiel pour se protéger | - ANFR
ET DE LA COHESION i
DES TERRITOIRES contre la menace
s d’un brouillage du GNSS

Se préparer Réagir efficacement

* Prendre conscience de la
menace des brouillages du
GNSS

* Réaliser une analyse derisques | # Détecter le brouillage du GNSS

et des impacts potentiels
[l *  Mettre en ceuvre le plan de

®  Accroitre sa robustesse continuité d’activité
* Développer des capacités de *  Activer le processus de
détection communication de crise et

. L, informer les autorités
*  Préparer un plan de continuité

d'activité et un plan de reprise | »  Alerter 'ANFR
d'activité
activise * Mettre en ceuvre le plan de
* Construire un plan de reprise d'activité

communication de crise e ..
* Réaliser un retour d'expérience

* Mettre en place un processus (retex)
pour alerter 'ANFR

* Sensibiliser et former le
personnel
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Signaler un brouillage GNSS a I’ANFR pour les utilisateurs du GNSS non
affectataires de ces fréquences

Formulaire de signalement a ’ANFR d’un brouillage relatif a un récepteur GNSS

A télécharger sur le site de I'ANFR : https://www.anfr.fr/controler/traitement-des-
brouillages/le-traitement-dun-brouillage-comment-ca-marche-de-la-demande-dintervention-a-
la-resolution

Signalement d'un brouillage relatif a un récepteur GNSS - 02/12/2021

| rerusique DEMANDE D’INTERVENTION RELATIVE A UNE I
: FRANGCAISE
STATION D’UN RESEAU OUVERT AU PUBLIC ANFR
A adressera:

(Télécharger la carte des zones de compétence des services de contréle en cliquant  ici )

[ AGENCE NATIONALE DES FREQUENCES / Direction du Contréle du Spectre

par mél. & I’adresse ( sélectionner le service compétent : )@anfr.fr

EX
REPUBLIQUE
FRANGAISE
Liberté

Egalité
Fraternité

ANFR

AGENCE NATIONALE DES FREQUENCES

Remarque : Pour les affectataires de frequences GNSS, il y a un formulaire a remplir et envoyer a

PANFR
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Signaler un brouillage GNSS a I’ANFR pour les utilisateurs du GNSS non REPUBLIQUE 'M'.'”"

affectataires de ces fréquences

DEMANDELUR

r

[ Société:
Auteur de la demande fpersomne i contacier)
Adresse ;
Code Postal : Localité :
Tél, fixe : 2 Mobile b
| M@l : @

FRANCAISE

ANFR
Egalité

Fraternité AGENCE NATIONALE DES FREQUENCES

FOURNISSEUR DE L’EQUIPEMENT PERTURBE (ou entité chargée de I’entretien de I’équipement)

RENSEIGNEMENTS TECHNIQUES (& complier obligatelrement slmon la demande n'esd pas recey ll:llf!
/Fr\éqlﬂtt{h] ou bande de fréquences perturbée(s) : 157542 MHz ou auires

Adresse du site impacté :
Code Postal : Ville :
Coordonnées géographiques e WGESS, pour we viznalisation via waow. peoportall ger fv/ ) -
Latitude : i Nl
Longitude : = L L (ElDT]
Descripif de I'équipement dont | fréquence est perturbée ;
= Manque :
* Type:

L =  Marquage CE visible : [] Oui [ Non. Si oui, Itquc]"

%,

. ® Date d'achat ou de mise en service ;

Nom :

Adresse :

Code Postal : Localité :

Contact : Téléphone :
Mobile : MEL : @

Avant toute demande d’msmlctlon de brouillage auprés de PANFR, le demandeur doit s’assurer de la
conformité de son i ion (ex : plage d ) afin de vérifier que celle-ci n’est pas a I’origine des
perturbations constatées.

* Pour les radioamateurs, la déclaration d’installation devra au preéalable aveir été effectuée.

Date: / / , Signature du demandeur

ANFR/DCS - DI opérateur ROP — version du 14 novembre 2023 173
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Signaler un brouillage GNSS a I’ANFR pour les utilisateurs du GNSS non REPUBLIQUE 'M'.'”"

. , FRANCAISE
affectataires de ces fréquences s ANFR

particuliérement le dernier installé ?

z;:B“QUE SIGNALEMENT D’UN BROUILLAGE Jijn
| FRANCAISE RELATIF A RECEPTEUR GNSS ‘
Article 143 |. du Code des postes et des communications électroniques ANrR = Nature du brouillage (suite & un éventuel diagnostic d’un professionnel
' [] Porteuse [] Transmission de données [ bruits [] paroles
RENSEIGNEMENTS CONCERNANT LE DYSFONCTIONNEMENT OBSERVE [0 Autres ou précisions supplémentaires :

= Le brouillage est constaté sur un ou plusieurs systémes de : = Votre voisinage vous a-t-il fait part ’un probléme similaire de brouillage ?

[0 Positionnement par satellites : Constellation ? Récepteur : ((Autonome / Intégré ? ) [0 Oui [ Non.

- L Si oui, sur quel systéme ?
[ Autre équipement sans fil (a préciser) :

. > = Identification éventuelle de I'utilisateur de I’équipement penul batelll :
= Depuis quelle date le constatez vous ? / / (Dans cette rubrigue, les commentaires libres doivent étre objectifs et jamais ou )

= Est il permanent ? [ Oui.

Si "Non" (brouillage intermittent), préciser toutes informations permettant son constat lors de

© Autres précisions qu’il vous semble utile de nous communiquer :
lintervention des agents du contréle du spectre de PANFR :

Les informations portées sur ce formulaire font I'objet d'un i de donndes p dont ie
responsable de traitement est I'ANFR. Dans le cadre du contréle de ['utilisation du domaine public des, f.vgquences radioélectrigues,
ce traitament st destind G permettre le dép6t de demandes d'Instrustion de Broutliage (DB). Les données fournies peuvent iire

= Nature du brouillage (suite 4 un éventuel diagnostic d’un professionnel) : communiquées aux services de I'ANFR, tres et opé de teléphonic mobila en cas de broullage par leurs équipements.
Les donndes sont archivées le temps du traitement du dossier qui ne pourra excéder 2 ans. Ce traitement repose sur l’exécution

[] Porteuse O Transmission de données O bruits O paroles d‘une mission d’intérét public (article L43 alinéa 6 du CPCE). Conformément au réglement européen 2016/679 du 27 avril 2016 et
& la lot pour une République numérique du 7 aetobre 2016, vous bénfficiez du droit d'accés, de rectification, d'qffacement,

L. . . . dopposition, de limitation du traitement et du droit a la mort numérique, en contactant le délégué a la protection des dornées a
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= Cf. benchmark de la CEPT en ao(t 2024 / voir réponse France

=  FM22(24)44Annex2Rev1- Questionnaire results listed by CEPT Administration
=  FM22(24)44Annex1Rev1- Questionnaire results listed by Question

= Nombre de cas de brouillages GNSS signalés a I’ANFR pour intervention

= En2019:9
= En2020: 4
= En2021:6
= En2022:6
= En2023:7

= Remarque : Les cas d’interférences GNSS restent largement sous-notifiés a
I’ANFR, qui en regoit 10 ou moins par an.
= En effet, les cas sont bien plus nombreux. Lorsque I'ANFR place un de ses capteurs
capables de détecter le passage de brouilleurs GNSS au bord d'une route trés fréquentée,
elle peut parfois en compter 5 a 10 dans une journée !
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= Plusieurs raisons a cette sous-déclaration des cas de brouillages GNSS a ’ANFR
» Certains utilisateurs critiqgues du GNSS ne sont pas aujourd'hui aussi matures que

I'Aviation Civile dans la prise en compte de cette menace, dans la capacité a détecter une
suspicion de brouillage lorsqu'elle survient et dans la mise en ceuvre d'un processus d’alerte de 'ANFR.
= D'ou les actions menées par I'ANFR pour sensibiliser les utilisateurs critiques du GNSS afin qu'elles
puissent se préparer afin de minimiser les impacts en cas de brouillage, car le risque zéro n'existe
pas. Il s’agit de détecter une suspicion d’interférence, étape essentielle pour une réponse adaptée.

= Meéme si le secteur aérien est mature dans la gestion de la menace de brouillage
GNSS, seule une trés petite partie des brouillages GNSS les affectant est remontée a

I'ANFR.

= La DGAC signale presque systématiquement les cas constatés par ses avions de contrdle de vol
(CEV), qui sont au nombre d'environ 7 par an. En revanche, la DGAC nous informe de moins du
dixieme des cas signalés par les pilotes (une trentaine de notifications par an), sachant que ces
derniers ne génerent pas d'alerte systématique en cas de perte du signal GNSS. La DGAC cherche
a transmettre a 'ANFR les cas les plus critiques et ceux qui persistent, méme si 'ANFR a démontré
gu'elle savait traiter les cas de brouillages intermittents tels que ceux provoqués par un brouilleur
embarqué a bord d'un véhicule.
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Brouillage du GNSS traités par I’ANFR: état des lieux

Des sources tres diverses

Brouilleurs illégaux (GNSS ou multibandes)
Brouilleurs autorisés (mal confinés)

Equipements radioélectriques ou électriques en défaut
Saturation par émetteurs voisins (utilisés légalement)

Des victimes tres diverses

La plupart des cas de brouillage GNSS signalés a
I'ANFR le sont encore aujourd'hui par I'Aviation Civile
mais I'on constate une augmentation réguliere de la
variété des secteurs victimes qui contactent 'ANFR pour
résoudre les cas de brouillage GNSS : hélicopteres du
Service Médical d'urgence, hélicoptéres de la Sécurité
Civile ; hélicopteres commerciaux ; navires de péche ;
ferries ; administration du temps universel ; industrie ;
drones ; réseaux de communications électroniques :
réseaux de communication TETRA, réseaux de
communication 4G ou 5G TDD ; agriculture ;
expériences scientifiques ; chronométrage et suivi
sportif; géometres ; etc ...

L&

BROVILLEUR DECPS
\\l‘\!\l\\\l“& QUE
\OTREPROPRECPS

==, e

“Hey! What's going on here? ... We're
losing the visual!”
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LES VOLEURS BROUILLAIENT
LE SIGNAL GPS

o
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Son brouilleur GPS bloque I'aéroport de Nantes




Brouilleur de GPS pour empécher le tracking de sa voiture RépUBLIQUE |“““”“
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Décollera, décollera pas ?

Brouillage a Nantes : ’ANFR a résolu un grave brouillage a I'aéroport

Un Rochelais de 50 ans a retardé le départ de quatre avions en laissant un brouilleur GPS
en fonctionnement dans sa voiture, garée sur un parking proche du tarmac de I'aéroport de
Nantes.

ENQUETES DE L'ANFR —
11/08/2017 https://www.anfr.fr/liste-actualites/actualite/brouillage-a-nantes-lanfr-a-resolu-un-grave-

brouillage-a-laeroport

nnnnnnnnnn

'Décollera, Enquéte n° 1 de I'ouvrage « Brouillages d’Ondes, ’TANFR méne I’enquéte ! », page 7
décollera pas?

Son brouilleur GPS bloque I'aéroport de Nantes

==
- https://www.ouest-france.fr/pays-de-la- Son brouilleur de GPS avait bloqué I’aéroport
loire/nantes-44000/video-son-brouilleur-de-gps- de Nantes : il est condamné
avait-blogue-laeroport-de-nantes-il-est-condamne- @ Oucsre

8fb9ad52-bcee-4b08-9439-80251849eae7 44



https://www.anfr.fr/liste-actualites/actualite/brouillage-a-nantes-lanfr-a-resolu-un-grave-brouillage-a-laeroport
https://www.ouest-france.fr/pays-de-la-loire/nantes-44000/video-son-brouilleur-de-gps-avait-bloque-laeroport-de-nantes-il-est-condamne-8fb9ad52-bcee-4b08-9439-80251849eae7

Brouilleur de GPS Ex
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La clé de Pinvisibilité ol ___ANFR

La clé qui rendait invisible mais qui a ébloui les gardiens du spectre!

Les agents du SIR Méditerranée de 'ANFR ont pris I'habitude, lors de leurs déplacements en

véhicule laboratoire, de surveiller les fréquences dédiées a la radionavigation par satellite (GNSS)

ENQUETES DE L'ANFR — en roulant dans le secteur de I'aéroport de Marignane, ou le GPS est utilisé pour les phases

i d’approche et de décollage des avions. Lors d’un de ces contrbles au printemps 2021, deux agents
de 'ANFR ont relevé un signal suspect NSS qui présentait toutes les caractéristiques d’'un
brouilleur GPS. Cette enquéte est devenue rapidement prioritaire : ce type de brouilleur peut en

L effet, méme s’il est peu puissant, affecter des avions volant jusqu’a 2 000 m d’altitude, donc en
acléde : o X , :
e pleine phase critique de décollage ou d’atterrissage!

Grace a leur matériel de pointe, nos agents identifierent bient6ét le véhicule hébergeant le fameux
brouilleur GPS. LANFR alerta sans attendre les forces de I'ordre pour mettre fin a I'infraction. Une
opération en flagrance fut organisée conjointement entre la Police et 'TANFR. La Police procéda a
l'interpellation du chauffeur du véhicule et découvrit que le brouilleur GPS était « déguisé » en clé
USB, d’apparence totalement inoffensive ! Malgré sa petite taille, ce brouilleur perturbait une large
zone autour du véhicule dans lequel il était installé, ce qui avait permis a 'ANFR de le détecter a
bonne distance.

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-la-cle-qui-rendait-invisible-
mais-gui-a-ebloui-les-gardiens-du-spectre

Enquéte n° 20 de I'ouvrage « Brouillages d’Ondes, ’ANFR méne I’enquéte ! », page 107>
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Brouilleurs de GPS

ENQUETES DE L'ANFR —
01/04/2019

LaProvence.

ALAUME BNDIRECT REDION POUTIGUE FATSDIVERS OM SPORTS ECONOME CULTURE SORTIES JEUXCOMCOURS siopma Q)

Aéroport Marseille-Provence : des GPS d'avions
brouillés par des voleurs d'essence

P Lanrern UANCONA

s b sl 200319 00826
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L’action de terrain de I’ANFR pour débusquer des brouilleurs
GPS génant le guidage des avions

L'ANFR intervient régulierement, avec le concours des forces de I'ordre,
pour résoudre des brouillages de signaux GPS qui lui sont signalés. Deux
affaires ont particulierement été mises en avant par les médias en 2019:
I'une concerne I'aéroport de Lyon Bron ou des pilotes d’avion perdaient le
signal GPS lors de leurs phases d’approche et de décollage de I'aéroport et
l'autre, celui de Marignane a Marseille obligeant les pilotes a naviguer a vue
lors des phases d’atterrissage.

Dans les deux cas, des brouilleurs GPS ont été découverts et saisis.

https://www.anfr.fr/liste-actualites/actualite/laction-de-terrain-de-lanfr-pour-

debusquer-des-brouilleurs-gps-genant-le-quidage-des-avions

46



https://www.anfr.fr/liste-actualites/actualite/laction-de-terrain-de-lanfr-pour-debusquer-des-brouilleurs-gps-genant-le-guidage-des-avions

Brouilleur de GPS

Un brouilleur GPS
perturbe le trafic
aérien a Lyon

https://www.lefigaro.fr/lyo

n/comment-le-brouilleur-
gps-d-un-routier-a-
perturbe-le-signal-des-
B et e TR avions-a-lyon-saint-
exupery-20230712

Un chauffeur routier a été interpellé lundi alors qu'il
utilisait depuis plusieurs semaines un brouilleur GPS pour

masquer sa géolocalisation a son employeur, perturbant aux LE rIG ARO

passages les signaux captés par 1'aviation civile sur
l'aéroport lyonnais.

Comment le brouilleur GPS d'un routier a
perturbé le signal des avions a Lyon Saint-
Exupéry

Par Antoine Silliéres
Publié le 12/07/2023 & 17:26, mis a jour le 13/07/2023 4 07:12
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Brouilleurs de GPS

ENQUETES DE L'ANFR —
22/12/2023

Avions et hélicoptéres du SAMU perturbés : un
brouilleur, ou la vie ?

Le 22 mars 2023, la Direction générale de 'aviation civile
(DGAC) saisit 'ANFR pour un brouillage de la fréquence 1
575 MHz du GPS : les hélicoptéres du SAMU et les avions
sont perturbés une trentaine de kilomeétres de Lille, a
proximité de I'aérodrome de Merville (59).

Plusieurs brouilleurs du GPS découverts par TANFR. Dans
un véhicule et dans une habitation.

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-

lanfr-avions-et-helicopteres-du-samu-perturbes-un-
brouilleur-ou-la-vie

https://www.lavoixdunord.fr/1424305/article/2024-01-29/les-
helicos-du-samu-genes-en-vol-l-anfr-enquete-et-deniche-
des-brouilleurs

La Voix du Nord
https://www.lavoixdunord.fr » ... > Boulogne-sur-Mer ¥

(I
Les hélicos du SAMU génés en vol, 'ANFR enquéte
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Des brouilleurs GSP utilisés pour du trafic d’essence

LES VOLEURS BROUILLAIENT

LE SIGNAL GPS

i ¥
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LUNDY MUSTCE

En détournant de l'essence, ils coupaient les GPS
des avions

Des routiers illeurs pour un trafic pesturbé le trafic
abien

Pac Laurent DANCONA

Dans 1a salle Ses contrdles Ge FANFR & Alx, des donntes ont




Suspoicion de brouilleur GPS : perte du GPS signalé par des ferries a EX '““.'”"
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Découplage insuffisant entre antennes Ex
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A larescousse des scientifiques du Marion Dufresne o ANFR

Fratermité | AGENCE NATIONALE DES FRE( QUENCES

Les enquétes de ’ANFR - A larescousse des données
scientifiques du Marion Dufresne dans les Terres

Australes
L’ANFR a récemment été saisie d’'un cas de brouillage pour le moins insolite
ENQUETES DE L'ANFR — . le signal GNSS (GPS, Galileo) recu sur le navire « Marion Dufresne »,
_— grand navire scientifique et polyvalent qui permet le lien avec les TAAF, était
perturbé et empéchait le bon fonctionnement d’un capteur embarqué dans le
o cadre du programme scientifique MAP-IO (MARION DUFRESNE
A la rescousse ATMOSPHERIC PROGRAM INDIAN OCEAN).

- - La cause : une saturation de la réception GPS une antenne IRIDIUM trop
d:ﬁ:ﬁ;i“gg?;iize proche de I'antenne GPS du capteur. La solution: éloigner 'antenne GPS du
capteur de I'antenne IRIDIUM pour un meilleur découplage. Dans tous les
cas, il n’était pas question de couper le systéeme IRIDIUM : il sert de secours
de sécurité quand la V-SAT du navire rencontre un probléme technique ! Il
est essentiel sur le Marion Dufresne pour communiquer car c’est le seul
réseau satellitaire totalement mondial qui couvre chaque point du globe, y
compris les péles.
https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-a-la-
rescousse-des-donnees-scientifigues-du-marion-dufresne-dans-les-
terres-australes
Enquéte n° 23 de I'ouvrage « Brouillages d’'Ondes, ’ANFR méne
Penquéte! », page 125 51
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Saturation par des émetteurs en bandes voisines, insuffisamment filtrés Ex

A la rescousse de la cérémonie d’ouverture des JOP 2024

Les organisateurs avaient prévu un déploiement de drones au-dessus de la
Seine afin de capter encore plus d'images du défilé. Mais a quelques heures
du début, les drones ne décollaient pas.

Le GPS n’était plus recu par ces drones et un brouillage du GPS était
suspecte !

Deux agents assermentés et habilités de 'ANFR, arrivérent rapidement sur
place a bord de leur véhicule laboratoire. Leur matériel de détection et
d’analyse était prét a I'emploi avec notamment deux capteurs spécifiquement
dédiés a la détection de brouillages du GNSS. lIs se dirigerent
immédiatement vers la Seine, la ou le drone avait refusé de décoller.

lls constataient bien un brouillage du GNSS et ce brouillage était plus
prononce lorsqu’ils se rapprochaient des barges. Or sur ces barges et tout le
long des quais, des cameéras sans fil étaient installées pour filmer la
cérémonie d’ouverture et permettre sa rediffusion vers des millions de
téléspectateurs. Les fréquences utilisées par ces cameéras étaient le 1530, le
1540 et le 1550 MHz. M ais les caméras généraient une remontée forte de
bruit dans les bandes adjacentes aux bandes attribuée.

lls aveuglaient le récepteur GPS du drone.

Ce probleme de coexistence a pu étre corrigé par la pose de filtres sur les
cameras.

La réception du GPS est redevenue quasiment normale a quelques metres
des caméras.
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~ Statut de brouillage sur la derniére donnée affichée

Probabilité de brouillage




Box Internet en défaut

ENQUETES DE L'’ANFR —
31/03/2020

Gare
aux mamies
geeks
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Une box internet brouille les équipements GPS et Galileo d’un

industriel

Le 13 février 2020, ’ANFR a été alertée par une entreprise de la Dréme : son
activité, le développement d’équipements professionnels GPS et Galileo pour la
géolocalisation de haute précision, était perturbée par un brouillage.

Les agents du service régional de 'ANFR de Lyon sont intervenus le 25 février. lls
ont d’abord constaté sur place 'existence du signal brouilleur. Puis, grace au
récepteur goniométrique de leur véhicule laboratoire, ils sont partis vers I'origine du
brouillage. Poursuivant a pied avec un récepteur portable muni d’'une antenne
directive, ils sont arrivés a la porte d’'un appartement du rez-de-chausseée.
L'occupante des lieux, une dame agée, leur a permis d’entrer dans son logement.
Bientét, il n’y eut plus aucun doute : il s’agissait simplement... d’'une box internet !
Elle émettait en effet des rayonnements indésirables dans la bande de fréequences
réservée au GNSS.

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-une-box-internet-

brouille-les-equipements-gps-et-galileo-dun-industriel

Enquéte n° 8 de I'ouvrage « Brouillages d’Ondes, ’ANFR méne I’enquéte! »,

page 45
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Multiples causes pour la perte du GPS signalée par des pécheurs dans un port
en Normandie

Septembre 2020
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Brouilleur de téléphonie mobile |||||‘|||n

ENQUETES DE L'’ANFR —
30/04/2020
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Réseaux mobiles perturbés autour d’un établissement de santé

En pleine période de confinement pour I'épidémie de COVID, les agents du contréle du
spectre de 'ANFR restent mobilisés sur le terrain pour traiter les brouillages de
fréquences radio. Leurs actions garantissent le fonctionnement de communications sans
fil devenues cruciales voire vitales durant cette crise épidémique. Les brouillages peuvent
en effet affecter les réseaux concourant au fonctionnement de I'Etat, a la sécurité ou a la
santé. Le 30 mars 2020, un opérateur mobile signale a ’ANFR un brouillage affectant ses
services 3G dans la commune de Gagny. Ce cas est aussitdt qualifié de prioritaire : dans
la zone perturbée se trouve en effet 'Etablissement public de santé de la ville d’Evrard.
Dés le lendemain, deux agents du service régional de Villejuif sont sur place avec leurs
équipements pour mener I'enquéte. Les relevés spectraux sont formels : I'origine du
brouillage est un brouilleur de téléphonie mobile, un matériel pourtant strictement interdit,
tant a la possession qu’a I'utilisation!

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-reseaux-mobiles-
perturbes-autour-dun-etablissement-de-sante
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ENQUETES DE L'ANFR —
17/11/2021

Enguéte n°22

Brouillage
en (multi)bande
organisée
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Brouillage en (multi)bande organisée

D6me de brouillage a Clermont-Ferrand

L'été 2021, TANFR a été saisie, en I'espace de quelques jours, de trois demandes
d’instruction de brouillage concernant une méme zone du Puy-de-D6me, par deux
opérateurs mobiles différents.

Coincidence rare, ces signalements présentaient la méme date de début des
interférences et les mémes zones perturbées : Clermont-Ferrand et plusieurs
communes voisines.

Les premiéres analyses permirent d’identifier plus de 24 sites mobiles perturbés et ce,
dans plusieurs bandes de fréquences et pour plusieurs technologies, parmi lesquelles
F'UMTS 900 (3G) et le LTE 800 (4G) se trouvaient particuliérement impactés.

La cause trouvée par les agents de 'ANFR avec leurs équipements de mesure et
accompagnés par la BRI : un brouilleur multi-bande, installé dans un tiroir de meuble
TV, dans un appartement dans un batiment de 9 étages avec 2 cages d’escaliers!

https://www.anfr.fr/liste-actualites/actualite/les-enguetes-de-lanfr-dome-de-brouillage-a-
clermont-ferrand

Enquéte n° 22 de I'ouvrage « Brouillages d’Ondes, ’ANFR méne I’enquéte! »,

page 119
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Brouilleur de téléphonie mobile En 'llH“Il“
Les dents, le brouilleur et au lit ! ANFR
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L'’ANFR s’est trouvée saisie d’une plainte insolite par un opérateur de téléphonie
mobile. Ce brouillage affectait les services de téléphonie et d’internet dans toutes
les bandes de fréquences mobiles sur la commune de Messanges, dans les
Landes : jusque-la, hélas rien que de tres classique. Mais un détail a intrigué nos
ENQUETES DE L’ANFR — enquéteurs : la perturbation ne se produisait jamais avant minuit et cessait le
s plus souvent vers 3h du matin, tous les jours de la semaine, sans exception !
L’explication fut d’'une simplicité déconcertante : le brouilleur avait été installé par
le pere de famille pour interdire a ses ados d’accéder a internet avec leur

Les dents, smartphone au lieu de s’endormir | Aprés avoir consulté des forums sur internet,
le brouilleur le pére avait jugé qu’un brouilleur était la meilleure solution pour mettre fin a ces
et au lit! excas |

Solution radicale, mais surtout illégale et... disproportionnée. Car I'équipement
ne brouillait pas que l'intérieur de son logement. En voulant bannir la téléphonie
et I'internet mobiles dans son habitation, il appliquait la méme sentence a tout
son voisinage.
https://www.anfr.fr/liste-actualites/actualite/les-enqguetes-de-lanfr-les-dents-le-
brouilleur-et-au-lit

Enquéte n° 24 de I'ouvrage « Brouillages d’Ondes, I’ANFR méne I’enquéte! », page>131
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Brouilleur multi bandes
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Combattre le mal par le mal ?

Ala fin de I'été 2022, ’ANFR a regu une plainte d’'un opérateur mobile concernant
une station relais installée sur la commune de Sarreguemines dans le département
de la Moselle. Elle était victime d’un brouillage de ses services de communications
et d’Internet mobiles sur les bandes de fréquences 800 MHz, 900 MHz, 1 800
MHz, 2 100 MHz et 2 600 MHz.

Les équipements de mesure spécialisés de 'ANFR n’ont laissé aucun doute :
effectivement, toutes les bandes de téléphonie mobile utilisées par ce relais pour
la 2G, la 3G et la 4G étaient affectées. Mais le brouillage allait méme au-dela: le
GPS ainsi que le Wifi dans la bande 2, 4 GHz n’étaient pas non plus indemnes !
La signature de I'émission perturbatrice, quant a elle, était sans équivoque : un
brouilleur d’'ondes, équipement interdit au public, sévissait dans les environs.

https://www.anfr.fr/liste-actualites/actualite/enquete-de-lanfr-combattre-le-mal-par-
le-mal

https://www.clubic.com/5qg/actualite-460926-electrosensible-il-avait-installe-de-
puissants-brouilleurs-qui-coupaient-les-reseaux-mobiles-de-sa-ville.html
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L’affaire du brouilleur dans le pot de fleurs
(département des Ardennes)

Installé par une dame qui ne voulait pas que des jeunes
ne trainent devant chez elle ...
et a cet effet les privait de connexion mobile !

Résultat : la téléphonie mobile était brouillée sur toute la
commune et alentour sur pres de 2km
.... et ’ANFR est intervenue ... avec les gendarmes!
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Des actions au plan international et .““.'”“

RESOLUTION COMS/5 (WRC-23)

Prevention and mitigation of harmful interference to the radionavigation-
satellite service in the frequency bands 1 164-1 215 MHz
and 1 559-1 610 MHz

The World Radiocommunication Conference (Dubai, 2023),

resolves to urge administrations

1 to apply necessary measures to avoid the proliferation, circulation and operation of
unauthorized transmitters that cause or have the potential to cause harmful interference to RNSS
systems and networks operating in the frequency bands 1 164-1 215 MHz and 1 559-1 610 MHz,
including possible measures that might need to be taken with respect to recognizing j):

2 to take the following actions to prevent and mitigate harmful interference affecting
RNSS operating in the fnequem:) bands 1 164-1 215 MHz and 1 559-1 610 MHz without prejudice
to the right of administrations to deny access to RNSS, for secunty or defence purposes:

21 to encourage collaboration between spectrum regulators, enforcement authorities and
RNSS stakeholders, in particular in the aeronautical and maritime domains;

22 to encourage cooperation between aeronautical, mantime and security authorities, as
well as spectrum regulators, as appropriate, to address interference risks to RNSS systems that may
stem from the activities of these security authorities;

3 to report cases, as the affected administration deems appropriate, of harmful
interference to RNSS in accordance with Article 15,
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