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La menace des brouillages du GNSS (GPS, Galileo, ..)

▪ Les données fournies par le GNSS permettent de se positionner et/ou de se synchroniser.

▪ Elles sont indispensables pour de très nombreuses activités et infrastructures tant

économiques, sociales que régaliennes.

Domaines utilisant le GNSS pour des services critiques
Source EUSPA (European Union Agency for the Space Programme, Agence de l'Union européenne pour le programme spatial)
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Les fréquences du GNSS (GPS, Galileo, ..)

Les signaux GNSS sont véhiculés sur des bandes de fréquences dédiées 

Ces fréquences, en bande L, sont présentées dans le schéma ci-dessous
Les affectataires des fréquences GNSS sont l’aviation civile (DGAC), l’Espace (CNES) et le Ministère des 
armées. Les usages du GNSS concernent tout le monde.

Spectre des fréquences du GNSS

Source : http://www.gape.upc.edu/gnss_book

http://www.gape.upc.edu/gnss_book
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La menace des brouillages du GNSS (GPS, Galileo, ..)

▪ Un brouillage du GNSS peut avoir des conséquences critiques

➢ qu’il soit intentionnel (brouilleur)

➢ ou non (i.e. équipement radioélectrique, électrique ou électronique en défaut qui émet des

signaux non désirés ou des parasites dans la bande de fréquences GNSS).

▪ Il engendre sur une zone plus ou moins grande la chute de la réception de signaux GNSS.

▪ Le brouillage du GNSS peut alors entraîner l’altération ou le déni de service d’applications

économiques ou étatiques qui ont besoin d’utiliser des données GNSS que ce soit pour la

localisation ou une référence de temps, avec le risque de créer des situations dangereuses

pour la vie humaine ou l’environnement ou économiquement pénalisantes.

▪ Les récepteurs GNSS sont très sensibles aux brouillages, le niveau du signal reçu au sol

depuis les satellites GNSS étant environ un million de fois plus faible que le niveau du signal qui

sort d’un téléphone mobile
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Un rapport sur les effets d’une indisponibilité du GNSS par brouillage ou 
autre ….

▪ Un rapport rédigé par la société FDC

sur les effets d’une altération ou

d’une indisponibilité des

informations GNSS, notamment en

raison d’un brouillage ou d’un

leurrage, sur le fonctionnement de

certains secteurs stratégiques de la

société civile est paru en France en

janvier 2022.

▪ Plusieurs impacts sur la sécurité,

l’environnement et l’économie ont

été étudiés.

▪ https://first-tf.fr/le-

reseau/organisation/groupes-de-travail/etude-

dimpact-de-perte-de-signaux-gnss/

Secteurs couverts par l’étude 
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Le cas particulier de la menace du leurrage du GNSS (GPS, Galileo, ..)

▪ Un article récent dans la

revue Epsiloon de juillet 2024

sur les brouillages GPS

présente aussi la menace du

leurrage du GPS

https://www.epsiloon.com/tous-les-

numeros/n37/
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▪ Quand la réception de signaux GNSS est essentielle 

au fonctionnement de services et d’infrastructures, le 

brouillage du GNSS constitue un danger. 

➢ Le brouillage des fréquences du GNSS entrave, 

voire empêche, dans un périmètre donné et tant 

qu’il n’est pas résolu, toutes les utilisations des 

signaux GNSS par les services et les infrastructures 

qui en ont besoin.

➢ Les risques : 

❖ un déni de service

❖ des situations dangereuses pour la vie 

humaine ou économiquement 

pénalisantes. 

Le brouillage du GNSS : une menace tout aussi critique qu’une attaque 
informatique
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Le brouillage du GNSS : une menace cyber à part entière

▪ Un brouillage GNSS porte atteinte à la disponibilité des 

informations de positionnement et de temps véhiculées sur les 

fréquences GNSS

➢ Il peut causer un déni de service des applications et 

infrastructures qui ont besoin de ces informations pour 

fonctionner 

▪ Un leurrage compromet l’intégrité des informations véhiculées 

sur les fréquences du GNSS

▪ Or, les trois concepts fondamentaux en sécurité de l’information 

sont la confidentialité, l’intégrité et la disponibilité.
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Le brouillage du GNSS : une menace cyber à part entière, avec des 

singularités

▪ Profil d’attaquant (cf. méthode EBIOS) 

➢ La plupart des cas non intentionnels ou non offensifs intentionnellement, néanmoins si c’est une 

négligence dans l’utilisation, l’installation ou l’entretien d’un équipement ou l’utilisation de fréquences, 

la responsabilité de l’utilisateur est engagée. 

▪ Espace géographique de l’attaque 
➢ Le brouillage est mené depuis un lieu plus ou moins proche de la victime, notamment selon la 

distance de propagation du signal radio ou des parasites électromagnétiques (bande de fréquences 

concernée, puissance de l’émission)

▪ Investigation
➢ L’enquête est menée sur le territoire national avec des équipements de mesure sophistiqués, par des 

agents ANFR assermentés et habilités

➢ En cas de brouillage dont la source est dans un autre pays, une demande d’intervention est 

transmise à l’agence en charge du contrôle du spectre dans ce pays et inversement.

▪ L’agence en charge de la police du Spectre
➢ l’ANFR et ses agents assermentés et habilités, dans le cadre du Code des Postes et des 

Communications Electroniques (CPCE)
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Entre 1500 et 1800 brouillages préjudiciables signalés à l’ANFR pour intervention annuellement

La réponse de l’ANFR

▪ L’Agence nationale des fréquences (ANFR), établissement public 

administratif créé par la loi du 26 juillet 1996 de réglementation des 

télécommunications et placé auprès du ministre de l’Economie et des 

Finances, est en charge de la planification, de la gestion et du 

contrôle de l’ensemble du spectre des radiofréquences en France. 

▪ Ses missions sont définies dans le Code des postes et des 

communications électroniques (CPCE).

▪ Dans le cadre de sa mission de Contrôle du Spectre, l’ANFR lutte 

contre les brouillages

➢ de manière préventive en veillant à ce que les sites et les 

réseaux radioélectriques soient conformes à la réglementation et 

en développant des actions pédagogiques,

➢ et de manière curative en instruisant les cas de brouillage qui lui 

sont signalés. 
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La mission de Contrôle du Spectre de l’ANFR

▪ Les opérations de Contrôle du Spectre sont 

menées par : 

✓ des agents assermentés et habilités, 

✓ équipés d’équipements sophistiqués 

d’analyse du spectre, fixes, 

transportables et mobiles, 

✓ qui se déploient sur site à partir des 

implantations territoriales de l’Agence

▪ Les agents assermentés et habilités de 

l’ANFR disposent de pouvoirs d’enquête pour 

investiguer et constater les cas de violation de la 

législation en matière de radiocommunications 

(utilisations illégales de fréquences, brouillages, 

utilisation et / ou possession illégales de 

brouilleurs, etc ..) dans le cadre de l’article L. 40 

du CPCE. 

En plus de demander la cessation du délit, ils 

peuvent dresser un procès-verbal d’infraction

transmis au Procureur de la République pour 

poursuite pénale.
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▪ Les brouillages causés par des équipements ou installations 
radioélectriques, électriques ou électroniques utilisés de manière non 
conforme ou par des brouilleurs sont des délits punis d’une peine de 
6 mois d’emprisonnement et 30 000 € d’amende au titre des 2° et 2°
bis de l’article L. 39-1 du CPCE.

▪ Les brouilleurs sont interdits, que ce soit à la détention ou à 
l’utilisation, sauf pour des besoins étatiques particuliers. 
L'importation, la publicité, la cession à titre gratuit ou onéreux, la mise 
en circulation, l'installation, la détention et l'utilisation de brouilleurs sont 
strictement interdites, sauf dérogation pour des besoins régaliens nécessités par 

l’ordre public, la défense, la sécurité nationale et le service public de la justice

(Article L. 33-3-1 du CPCE). 
Le non respect de ces interdictions est également un délit  puni d’une 
peine de 6 mois d’emprisonnement et 30 000 € d’amende au titre du 
4° de l’article L. 39-1 du CPCE.

Le cadre légal : le brouillage est un délit 
puni d’une peine de 6 mois d’emprisonnement et 30 000 € d’amende
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▪ En Europe, la directive des équipements radioélectriques ou RED
(Radio Equipement Directive, 2014/53/UE) et la directive CEM (directive 
compatibilité électromagnétique, 2014/30/UE) imposent, respectivement 
aux équipements radioélectriques et aux équipements électriques ou 
électroniques, le respect d’exigences essentielles.

▪ Ces directives sont transposées dans la loi française.

▪ L’exigence de ne pas brouiller des services de radiocommunication 
est inscrite en tant qu’exigence essentielle dans ces deux directives.

➢ Pour les équipements radioélectriques, la RED impose qu’ils soient construits « de 
telle façon qu'ils garantissent (…) un niveau adéquat de compatibilité 
électromagnétique, conformément à la directive 2014/30/UE » et « de telle sorte 
qu'ils utilisent efficacement le spectre radioélectrique et contribuent à son utilisation 
optimisée afin d'éviter les brouillages préjudiciables »

➢ Pour les équipements électriques et électroniques, la directive CEM, impose qu’ils 
« doivent être conçus et fabriqués, conformément à l’état de la technique, de façon 
à garantir (…) que les perturbations électromagnétiques produites ne dépassent 
pas le niveau au-delà duquel des équipements hertziens et de télécommunications 
ou d’autres équipements ne peuvent pas fonctionner comme prévu »

Le cadre légal pour la mise sur le marché des équipements, appareils et 
installations radioélectriques, électriques et électroniques

Source Gary Larson 
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Des équipements sophistiqués pour détecter les brouillages et les leurrages
du GNSS
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Des équipements sophistiqués pour détecter les brouillages et les leurrages
du GNSS
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Des équipements sophistiqués pour détecter les brouillages et les leurrages
du GNSS
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Des équipements sophistiqués pour détecter les brouillages et les leurrages
du GNSS
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Des équipements sophistiqués pour détecter les brouillages et les leurrages
du GNSS
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Des opérations menées en coopération avec les forces de l’ordre
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▪ Site Internet de l’ANFR : rubrique « contrôler »

https://www.anfr.fr/fr/controle-des-frequences/brouillages

▪ Plaquettes pédagogiques

https://www.anfr.fr/fr/controle-des-frequences/brouillages/les-

brouilleurs-dondes/les-brouilleurs-gps/

Des actions pédagogiques de l’ANFR pour réduire les risques de brouillage  
du GNSS 

Des actions pédagogiques sont développées par l’ANFR pour développer une 
culture de la sécurisation du spectre et pour dissuader la possession et 
l’utilisation de brouilleurs du GNSS

https://www.anfr.fr/fr/controle-des-frequences/brouillages
https://www.anfr.fr/fr/controle-des-frequences/brouillages/les-brouilleurs-dondes/les-brouilleurs-gps/
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Publications dans la 

newsletter :

« Les enquêtes de 

l’ANFR », les opérations 

menées par les agents 

de l’ANFR pour résoudre 

un brouillage spécifique 

sont relatées, 

accompagnées d’un 

rappel réglementaire

https://www.anfr.fr/control

e-des-

frequences/brouillages/le

s-enquetes-de-lanfr/

Des actions pédagogiques de l’ANFR pour réduire les risques de brouillage et 
leurs impacts

https://www.anfr.fr/controle-des-frequences/brouillages/les-enquetes-de-lanfr/
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Un ouvrage : « Brouillages d’ondes. L‘ANFR mène l’enquête! »

▪ 25 enquêtes menées par des agents de l’ANFR pour résoudre des 

brouillages

▪ Avec chaque enquête, 

▪ un rappel de la réglementation à connaître et respecter pour ne pas 

devenir responsable d’un brouillage préjudiciable

▪ des conseils pour savoir détecter et alerter l’ANFR en cas de 

brouillage pour que l’agence puisse le cas échéant mener une 

investigation

▪ Consultable et téléchargeable sur le site de l’ANFR 

https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-

lanfr/livret

Note : une version anglaise est également disponible sur le site de l’ANFR

https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-lanfr/radio-

frequency-interference-anfr-investigates

Des actions pédagogiques de l’ANFR pour réduire les risques de brouillage et 
leurs impacts

https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-lanfr/livret
https://www.anfr.fr/controler/traitement-des-brouillages/les-enquetes-de-lanfr/radio-frequency-interference-anfr-investigates
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Le livre « Brouillages d’Ondes », l’ANFR mène l’enquête!
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Dans les médias

▪ Le Monde : Sur la piste des brouilleurs d’ondes

▪ Que Choisir : les les gardiens du spectre

▪ Republik IT : A la recherche de la connexion perdue

▪ Les annales des Mines : Enjeux numériques -N° 9 - Mars 2020 - Les fréquences, gestion 

d’une ressource-clé. « Police du spectre, brouillage offensif, brouillage non intentionnel. 

Sécurisation du spectre, cybersécurité et guerre électronique : même combat ? », 

https://www.annales.org/enjeux-numeriques/2020/en-2020-03/2020-03-20.pdf

▪ TF1

▪ France 2

https://www.annales.org/enjeux-numeriques/2020/en-2020-03/2020-03-20.pdf
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Le Monde
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Les médias
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Republik IT
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Les Annales des Mines

Les Annales des Mines - Enjeux numériques -N° 9 - Mars 

2020 - Les fréquences, gestion d’une ressource-clé. « Police 

du spectre, brouillage offensif, brouillage non intentionnel. 

Sécurisation du spectre, cybersécurité et guerre électronique 

: même combat ? »

https://www.annales.org/enjeux-numeriques/2020/en-2020-

03/2020-03-20.pdf

https://www.annales.org/enjeux-numeriques/2020/en-2020-03/2020-03-20.pdf
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TF1

https://www.youtube.com/watch?v=JMfUoxRDHb4

https://www.youtube.com/watch?v=JMfUoxRDHb4
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France 2

https://www.youtube.com/watch?v=jm04Yo-lgww

https://www.youtube.com/watch?v=jm04Yo-lgww
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Dans des conférences

▪ Colloque de Résilience France

▪ AG de l’ARCSI :15èmes rencontres de l’ARCSI, décembre 2023

« Le brouillage,  une menace cyber comme les autres », ANFR.

https://www.dailymotion.com/video/x8rntlu

▪ Colloque du 23 mai 2024, "Gardiens du spectre/ protéger l'espace hertzien contre les 

brouillages", organisée par le Forum In Cyber avec des intervenants de la DGAC, Orange, la SNCF, 

Air France et l'ANFR.

https://youtu.be/8QIVkWhLNAM?si=tHjXp38sC_hmHBBn

▪ « Les lundis de la cybersécurité »

https://www.youtube.com/watch?v=Oh2NL5At-7A

https://www.dailymotion.com/video/x8rntlu
https://youtu.be/8QIVkWhLNAM?si=tHjXp38sC_hmHBBn
https://www.youtube.com/watch?v=Oh2NL5At-7A
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Des actions de sensibilisation des utilisateurs critiques du GNSS pour 
accroître leur résilience en cas de brouillage du GNSS

▪ L'ANFR s'efforce de sensibiliser 

les utilisateurs critiques du GNSS 

à intégrer la menace de brouillage 

GNSS dans leur portefeuille de 

risques au même titre que les 

autres risques cyber et 

numériques, afin que les impacts 

soient minimisés en cas d'occurrence

Figure n°1 – Extrait du dossier de presse du 

CIMER de décembre 2019

Source : https://www.ecologie.gouv.fr/comite-

interministeriel-mer
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Un ouvrage : "Guide de sensibilisation des acteurs du 

transport maritime & fluvial et des opérations portuaires 

aux risques de brouillage du GNSS (GPS, Galileo, Glonass, 

Beidou, etc.)".

Ce guide a comme principaux objectifs de permettre de :

▪ comprendre ce qu’est le GNSS ou " Système mondial de navigation 

par satellite" et quelle place il tient dans les différentes applications 

maritimes, fluviales et portuaires 

▪ prendre conscience de la menace de brouillage du GNSS ainsi que 

des risques associés 

▪ accroître ses capacités de résilience face à la menace de brouillages 

du GNSS

▪ se préparer à la survenue éventuelle d’un brouillage du GNSS 

▪ réagir efficacement en cas de brouillage du GNSS pour réduire son 

impact, par des mesures opérationnelles et par l’alerte de l’ANFR

Des actions pédagogiques de l’ANFR pour sensibiliser les acteurs des 
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS
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Ce guide a s’adresse à à tous les acteurs de l’écosystème du transport maritime et fluvial et des opérations 

portuaires, logistiques et leurs personnels, notamment ceux en charge des équipements radio et des 

ressources hertziennes, ceux responsables d’applications ou d’équipements utilisant des données GNSS et 

ceux responsables de la sécurité numérique, à savoir : 

▪ les instances dirigeantes des ports (autorités portuaires) ;

▪ les exploitants d’installations portuaires ;

▪ les opérateurs portuaires ;

▪ les sociétés de transport (compagnies maritimes, personnels navigants, bateliers, compagnies ferroviaires, etc.) ;

▪ tous les prestataires de services indispensables aux opérations portuaires (pilotage, remorquage, manutention, etc.) ;

▪ les services de l’Etat (préfets de département, préfets maritimes, centres régionaux opérationnels de surveillance et 

de sauvetage - « CROSS », centres de sécurité des navires - « CSN », capitaineries, douanes, gendarmerie, police, 

procureurs, etc.) ;

▪ les collectivités territoriales.

Des actions pédagogiques de l’ANFR pour sensibiliser les acteurs des 
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS
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Des actions pédagogiques de l’ANFR pour sensibiliser les acteurs des 
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS
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Des actions pédagogiques de l’ANFR pour sensibiliser les acteurs des 
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS

Utilisation du GNSS dans les systèmes maritimes
Source : « Developments in radio navigation systems », Michael Hoppe, 

Rainer Strenge, PIANC-World Congress Panama City, 2018 
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Des actions pédagogiques de l’ANFR pour sensibiliser les acteurs des 
secteurs maritime, fluvial et portuaire aux risques des brouillages du GNSS
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Signaler un brouillage GNSS à l’ANFR pour les utilisateurs du GNSS non 
affectataires de ces fréquences 

Formulaire de signalement à l’ANFR d’un brouillage relatif à un récepteur GNSS
A télécharger sur le site de l’ANFR : https://www.anfr.fr/controler/traitement-des-
brouillages/le-traitement-dun-brouillage-comment-ca-marche-de-la-demande-dintervention-a-
la-resolution

Remarque : Pour les affectataires de fréquences GNSS, il y a un formulaire à remplir et envoyer à 

l’ANFR
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Signaler un brouillage GNSS à l’ANFR pour les utilisateurs du GNSS non 
affectataires de ces fréquences
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Signaler un brouillage GNSS à l’ANFR pour les utilisateurs du GNSS non 
affectataires de ces fréquences
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Brouillage du GNSS traités par l’ANFR : état des lieux

▪ Cf. benchmark de la CEPT en août 2024 / voir réponse France

▪ FM22(24)44Annex2Rev1- Questionnaire results listed by CEPT Administration

▪ FM22(24)44Annex1Rev1- Questionnaire results listed by Question 

▪ Nombre de cas de brouillages GNSS signalés à l’ANFR pour intervention 
▪ En 2019 : 9 

▪ En 2020: 4 

▪ En 2021: 6 

▪ En 2022 : 6 

▪ En 2023 :7 

▪ Remarque : Les cas d’interférences GNSS restent largement sous-notifiés à 

l’ANFR, qui en reçoit 10 ou moins par an. 
▪ En effet, les cas sont bien plus nombreux. Lorsque l'ANFR place un de ses capteurs 

capables de détecter le passage de brouilleurs GNSS au bord d'une route très fréquentée, 

elle peut parfois en compter 5 à 10 dans une journée ! 
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Brouillage du GNSS traités par l’ANFR : état des lieux

▪ Plusieurs raisons à cette sous-déclaration des cas de brouillages GNSS à l’ANFR

▪ Certains utilisateurs critiques du GNSS ne sont pas aujourd'hui aussi matures que 

l'Aviation Civile dans la prise en compte de cette menace, dans la capacité à détecter une 

suspicion de brouillage lorsqu'elle survient et dans la mise en œuvre d'un processus d’alerte de l'ANFR.

▪ D'où les actions menées par l'ANFR pour sensibiliser les utilisateurs critiques du GNSS afin qu'elles 

puissent se préparer afin de minimiser les impacts en cas de brouillage, car le risque zéro n'existe 

pas. Il s’agit de détecter une suspicion d’interférence, étape essentielle pour une réponse adaptée. 

▪ Même si le secteur aérien est mature dans la gestion de la menace de brouillage 

GNSS, seule une très petite partie des brouillages GNSS les affectant est remontée à 

l'ANFR. 
▪ La DGAC signale presque systématiquement les cas constatés par ses avions de contrôle de vol 

(CEV), qui sont au nombre d'environ 7 par an. En revanche, la DGAC nous informe de moins du 

dixième des cas signalés par les pilotes (une trentaine de notifications par an), sachant que ces 

derniers ne génèrent pas d'alerte systématique en cas de perte du signal GNSS. La DGAC cherche 

à transmettre à l'ANFR les cas les plus critiques et ceux qui persistent, même si l'ANFR a démontré 

qu'elle savait traiter les cas de brouillages intermittents tels que ceux provoqués par un brouilleur 

embarqué à bord d'un véhicule. 
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Brouillage du GNSS traités par l’ANFR: état des lieux

▪ Des sources très diverses
▪ Brouilleurs illégaux (GNSS ou multibandes)

▪ Brouilleurs autorisés (mal confinés)

▪ Équipements radioélectriques ou électriques en défaut

▪ Saturation par émetteurs voisins (utilisés légalement)

▪ Des victimes très diverses 
▪ La plupart des cas de brouillage GNSS signalés à 

l'ANFR le sont encore aujourd'hui par l'Aviation Civile

▪ mais l'on constate une augmentation régulière de la 

variété des secteurs victimes qui contactent l'ANFR pour 

résoudre les cas de brouillage GNSS : hélicoptères du 

Service Médical d'urgence, hélicoptères de la Sécurité 

Civile ; hélicoptères commerciaux ; navires de pêche ; 

ferries ; administration du temps universel ; industrie ; 

drones ; réseaux de communications électroniques : 

réseaux de communication TETRA, réseaux de 

communication 4G ou 5G TDD ; agriculture ; 

expériences scientifiques ; chronométrage et suivi 

sportif; géomètres ; etc … 
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Brouilleur de GPS pour empêcher le tracking de sa voiture

Décollera, décollera pas ?

Brouillage à Nantes : l’ANFR a résolu un grave brouillage à l'aéroport 
Un Rochelais de 50 ans a retardé le départ de quatre avions en laissant un brouilleur GPS 

en fonctionnement dans sa voiture, garée sur un parking proche du tarmac de l’aéroport de 

Nantes.

https://www.anfr.fr/liste-actualites/actualite/brouillage-a-nantes-lanfr-a-resolu-un-grave-

brouillage-a-laeroport

Enquête n° 1 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène l’enquête ! », page 7

https://www.ouest-france.fr/pays-de-la-

loire/nantes-44000/video-son-brouilleur-de-gps-

avait-bloque-laeroport-de-nantes-il-est-condamne-

8fb9ad52-bcee-4b08-9439-80251849eae7

https://www.anfr.fr/liste-actualites/actualite/brouillage-a-nantes-lanfr-a-resolu-un-grave-brouillage-a-laeroport
https://www.ouest-france.fr/pays-de-la-loire/nantes-44000/video-son-brouilleur-de-gps-avait-bloque-laeroport-de-nantes-il-est-condamne-8fb9ad52-bcee-4b08-9439-80251849eae7
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Brouilleur de GPS

La clé de l’invisibilité

La clé qui rendait invisible mais qui a ébloui les gardiens du spectre ! 
Les agents du SIR Méditerranée de l’ANFR ont pris l’habitude, lors de leurs déplacements en 

véhicule laboratoire, de surveiller les fréquences dédiées à la radionavigation par satellite (GNSS) 

en roulant dans le secteur de l’aéroport de Marignane, où le GPS est utilisé pour les phases 

d’approche et de décollage des avions. Lors d’un de ces contrôles au printemps 2021, deux agents 

de l’ANFR ont relevé un signal suspect NSS qui présentait toutes les caractéristiques d’un 

brouilleur GPS. Cette enquête est devenue rapidement prioritaire : ce type de brouilleur peut en 

effet, même s’il est peu puissant, affecter des avions volant jusqu’à 2 000 m d’altitude, donc en 

pleine phase critique de décollage ou d’atterrissage! 

Grâce à leur matériel de pointe, nos agents identifièrent bientôt le véhicule hébergeant le fameux 

brouilleur GPS. L’ANFR alerta sans attendre les forces de l’ordre pour mettre fin à l’infraction. Une 

opération en flagrance fut organisée conjointement entre la Police et l’ANFR.  La Police procéda à 

l’interpellation du chauffeur du véhicule et découvrit que le brouilleur GPS était « déguisé » en clé 

USB, d’apparence totalement inoffensive ! Malgré sa petite taille, ce brouilleur perturbait une large 

zone autour du véhicule dans lequel il était installé, ce qui avait permis à l’ANFR de le détecter à 

bonne distance.

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-la-cle-qui-rendait-invisible-

mais-qui-a-ebloui-les-gardiens-du-spectre

Enquête n° 20 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène l’enquête ! », page 107

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-la-cle-qui-rendait-invisible-mais-qui-a-ebloui-les-gardiens-du-spectre
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Brouilleurs de GPS

L’action de terrain de l’ANFR pour débusquer des brouilleurs 

GPS gênant le guidage des avions

L’ANFR intervient régulièrement, avec le concours des forces de l’ordre, 

pour résoudre des brouillages de signaux GPS qui lui sont signalés. Deux 

affaires ont particulièrement été mises en avant par les médias en 2019: 

l’une concerne l’aéroport de Lyon Bron où des pilotes d’avion perdaient le 

signal GPS lors de leurs phases d’approche et de décollage de l’aéroport  et 

l’autre, celui de Marignane à Marseille obligeant les pilotes à naviguer à vue 

lors des phases d’atterrissage.

Dans les deux cas, des brouilleurs GPS ont été découverts et saisis.

https://www.anfr.fr/liste-actualites/actualite/laction-de-terrain-de-lanfr-pour-

debusquer-des-brouilleurs-gps-genant-le-guidage-des-avions

https://www.anfr.fr/liste-actualites/actualite/laction-de-terrain-de-lanfr-pour-debusquer-des-brouilleurs-gps-genant-le-guidage-des-avions
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Brouilleur de GPS

Un brouilleur GPS 

perturbe le trafic 

aérien à Lyon

https://www.lefigaro.fr/lyo

n/comment-le-brouilleur-

gps-d-un-routier-a-

perturbe-le-signal-des-

avions-a-lyon-saint-

exupery-20230712

https://www.lefigaro.fr/lyon/comment-le-brouilleur-gps-d-un-routier-a-perturbe-le-signal-des-avions-a-lyon-saint-exupery-20230712
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Brouilleurs de GPS Avions et hélicoptères du SAMU perturbés : un 

brouilleur, ou la vie ?

Le 22 mars 2023, la Direction générale de l’aviation civile 

(DGAC) saisit l’ANFR pour un brouillage de la fréquence 1 

575 MHz du GPS : les hélicoptères du SAMU et les avions 

sont perturbés une trentaine de kilomètres de Lille, à 

proximité de l’aérodrome de Merville (59). 

Plusieurs brouilleurs du GPS découverts par l’ANFR. Dans 

un véhicule et dans une habitation.

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-

lanfr-avions-et-helicopteres-du-samu-perturbes-un-

brouilleur-ou-la-vie

https://www.lavoixdunord.fr/1424305/article/2024-01-29/les-

helicos-du-samu-genes-en-vol-l-anfr-enquete-et-deniche-

des-brouilleurs

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-avions-et-helicopteres-du-samu-perturbes-un-brouilleur-ou-la-vie
https://www.lavoixdunord.fr/1424305/article/2024-01-29/les-helicos-du-samu-genes-en-vol-l-anfr-enquete-et-deniche-des-brouilleurs
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Des brouilleurs GSP utilisés pour du trafic d’essence
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Suspoicion de brouilleur GPS : perte du GPS signalé par des ferries à 
Ouistreham

Février 2022
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Découplage insuffisant entre antennes

A la rescousse des scientifiques du Marion Dufresne 

Les enquêtes de l’ANFR - A la rescousse des données 

scientifiques du Marion Dufresne dans les Terres 

Australes
L’ANFR a récemment été saisie d’un cas de brouillage pour le moins insolite 

: le signal GNSS (GPS, Galileo) reçu sur le navire « Marion Dufresne », 

grand navire scientifique et polyvalent qui permet le lien avec les TAAF, était 

perturbé et empêchait le bon fonctionnement d’un capteur embarqué dans le 

cadre du programme scientifique MAP-IO (MARION DUFRESNE 

ATMOSPHERIC PROGRAM INDIAN OCEAN). 

La cause : une saturation de la réception GPS une antenne IRIDIUM trop 

proche de l’antenne GPS du capteur. La solution: éloigner l’antenne GPS du 

capteur de l’antenne IRIDIUM pour un meilleur découplage. Dans tous les 

cas, il n’était pas question de couper le système IRIDIUM : il sert de secours 

de sécurité quand la V-SAT du navire rencontre un problème technique ! Il 

est essentiel sur le Marion Dufresne pour communiquer car c’est le seul 

réseau satellitaire totalement mondial qui couvre chaque point du globe, y 

compris les pôles. 

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-a-la-

rescousse-des-donnees-scientifiques-du-marion-dufresne-dans-les-

terres-australes

Enquête n° 23 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène 

l’enquête! », page 125

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-a-la-rescousse-des-donnees-scientifiques-du-marion-dufresne-dans-les-terres-australes


52

Saturation par des émetteurs en bandes voisines, insuffisamment filtrés

A la rescousse de la cérémonie d’ouverture des JOP 2024

Les organisateurs avaient prévu un déploiement de drones au-dessus de la 

Seine afin de capter encore plus d’images du défilé. Mais à quelques heures 

du début, les drones ne décollaient pas. 

Le GPS n’était plus reçu par ces drones et un brouillage du GPS était 

suspecté ! 

Deux agents assermentés et habilités de l’ANFR, arrivèrent rapidement sur 

place à bord de leur véhicule laboratoire. Leur matériel de détection et 

d’analyse était prêt à l'emploi avec notamment deux capteurs spécifiquement 

dédiés à la détection de brouillages du GNSS. Ils se dirigèrent 

immédiatement vers la Seine, là où le drone avait refusé de décoller.  

Ils constataient bien un brouillage du GNSS et ce brouillage était plus 

prononcé lorsqu’ils se rapprochaient des barges. Or sur ces barges et tout le 

long des quais, des caméras sans fil étaient installées pour filmer la 

cérémonie d’ouverture et permettre sa rediffusion vers des millions de 

téléspectateurs. Les fréquences utilisées par ces caméras étaient le 1530, le 

1540 et le 1550 MHz. M ais les caméras généraient une remontée forte de 

bruit dans les bandes adjacentes aux bandes attribuée.

Ils aveuglaient le récepteur GPS du drone.

Ce problème de coexistence a pu être corrigé par la pose de filtres sur les 

caméras. 

La réception du GPS est redevenue quasiment normale à quelques mètres 

des caméras.
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Box Internet en défaut

Gare aux mamies geeks

Une box internet brouille les équipements GPS et Galileo d’un 

industriel
Le 13 février 2020, l’ANFR a été alertée par une entreprise de la Drôme : son 

activité, le développement d’équipements professionnels GPS et Galileo pour la 

géolocalisation de haute précision, était perturbée par un brouillage.

Les agents du service régional de l’ANFR de Lyon sont intervenus le 25 février. Ils 

ont d’abord constaté sur place l’existence du signal brouilleur. Puis, grâce au 

récepteur goniométrique de leur véhicule laboratoire, ils sont partis vers l’origine du 

brouillage. Poursuivant à pied avec un récepteur portable muni d’une antenne 

directive, ils sont arrivés à la porte d’un appartement du rez-de-chaussée.

L’occupante des lieux, une dame âgée, leur a permis d’entrer dans son logement. 

Bientôt, il n’y eut plus aucun doute : il s’agissait simplement… d’une box internet ! 

Elle émettait en effet des rayonnements indésirables dans la bande de fréquences 

réservée au GNSS. 

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-une-box-internet-

brouille-les-equipements-gps-et-galileo-dun-industriel

Enquête n° 8 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène l’enquête! », 

page 45

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-une-box-internet-brouille-les-equipements-gps-et-galileo-dun-industriel
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Multiples causes pour la perte du GPS signalée par des pêcheurs dans un port 
en Normandie

Septembre 2020
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Brouilleur de téléphonie mobile

Réseaux mobiles perturbés autour d’un établissement de santé 

En pleine période de confinement pour l’épidémie de COVID, les agents du contrôle du 

spectre de l’ANFR restent mobilisés sur le terrain pour traiter les brouillages de 

fréquences radio. Leurs actions garantissent le fonctionnement de communications sans 

fil devenues cruciales voire vitales durant cette crise épidémique. Les brouillages peuvent 

en effet affecter les réseaux concourant au fonctionnement de l’État, à la sécurité ou à la 

santé. Le 30 mars 2020, un opérateur mobile signale à l’ANFR un brouillage affectant ses 

services 3G dans la commune de Gagny. Ce cas est aussitôt qualifié de prioritaire : dans 

la zone perturbée se trouve en effet l’Etablissement public de santé de la ville d’Evrard. 

Dès le lendemain, deux agents du service régional de Villejuif sont sur place avec leurs 

équipements pour mener l’enquête. Les relevés spectraux sont formels : l’origine du 

brouillage est un brouilleur de téléphonie mobile, un matériel pourtant strictement interdit, 

tant à la possession qu’à l’utilisation! 

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-reseaux-mobiles-

perturbes-autour-dun-etablissement-de-sante

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-reseaux-mobiles-perturbes-autour-dun-etablissement-de-sante
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Brouilleur de téléphonie mobile

Brouillage en (multi)bande organisée

Dôme de brouillage à Clermont-Ferrand 
L’été 2021, l’ANFR a été saisie, en l’espace de quelques jours, de trois demandes 

d’instruction de brouillage concernant une même zone du Puy-de-Dôme, par deux 

opérateurs mobiles différents. 

Coïncidence rare, ces signalements présentaient la même date de début des 

interférences et les mêmes zones perturbées : Clermont-Ferrand et plusieurs 

communes voisines.

Les premières analyses permirent d’identifier plus de 24 sites mobiles perturbés et ce, 

dans plusieurs bandes de fréquences et pour plusieurs technologies, parmi lesquelles 

l’UMTS 900 (3G) et le LTE 800 (4G) se trouvaient particulièrement impactés.

La cause trouvée par les agents de l’ANFR avec leurs équipements de mesure et 

accompagnés par la BRI : un brouilleur multi-bande, installé dans un tiroir de meuble 

TV, dans un appartement dans un bâtiment de 9 étages avec 2 cages d’escaliers! 

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-dome-de-brouillage-a-

clermont-ferrand

Enquête n° 22 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène l’enquête! », 

page 119

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-dome-de-brouillage-a-clermont-ferrand
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Brouilleur de téléphonie mobile

Les dents, le brouilleur et au lit !

L’ANFR s’est trouvée saisie d’une plainte insolite par un opérateur de téléphonie 

mobile. Ce brouillage affectait les services de téléphonie et d’internet dans toutes 

les bandes de fréquences mobiles sur la commune de Messanges, dans les 

Landes : jusque-là, hélas rien que de très classique. Mais un détail a intrigué nos 

enquêteurs : la perturbation ne se produisait jamais avant minuit et cessait le 

plus souvent vers 3h du matin, tous les jours de la semaine, sans exception ! 

L’explication fut d’une simplicité déconcertante : le brouilleur avait été installé par 

le père de famille pour interdire à ses ados d’accéder à internet avec leur 

smartphone au lieu de s’endormir ! Après avoir consulté des forums sur internet, 

le père avait jugé qu’un brouilleur était la meilleure solution pour mettre fin à ces 

excès !

Solution radicale, mais surtout illégale et… disproportionnée. Car l’équipement 

ne brouillait pas que l’intérieur de son logement. En voulant bannir la téléphonie 

et l’internet mobiles dans son habitation, il appliquait la même sentence à tout 

son voisinage. 

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-les-dents-le-

brouilleur-et-au-lit

Enquête n° 24 de l’ouvrage « Brouillages d’Ondes, l’ANFR mène l’enquête! », page 131

https://www.anfr.fr/liste-actualites/actualite/les-enquetes-de-lanfr-les-dents-le-brouilleur-et-au-lit


58

Brouilleur multi bandes

Combattre le mal par le mal ? 

A la fin de l’été 2022, l’ANFR a reçu une plainte d’un opérateur mobile concernant 

une station relais installée sur la commune de Sarreguemines dans le département 

de la Moselle. Elle était victime d’un brouillage de ses services de communications 

et d’Internet mobiles sur les bandes de fréquences 800 MHz, 900 MHz, 1 800 

MHz, 2 100 MHz et 2 600 MHz.

Les équipements de mesure spécialisés de l’ANFR n’ont laissé aucun doute : 

effectivement, toutes les bandes de téléphonie mobile utilisées par ce relais pour 

la 2G, la 3G et la 4G étaient affectées. Mais le brouillage allait même au-delà : le 

GPS ainsi que le Wifi dans la bande 2, 4 GHz n’étaient pas non plus indemnes ! 

La signature de l’émission perturbatrice, quant à elle, était sans équivoque : un 

brouilleur d’ondes, équipement interdit au public, sévissait dans les environs.

https://www.anfr.fr/liste-actualites/actualite/enquete-de-lanfr-combattre-le-mal-par-

le-mal

https://www.clubic.com/5g/actualite-460926-electrosensible-il-avait-installe-de-

puissants-brouilleurs-qui-coupaient-les-reseaux-mobiles-de-sa-ville.html

https://www.anfr.fr/liste-actualites/actualite/enquete-de-lanfr-combattre-le-mal-par-le-mal
https://www.clubic.com/5g/actualite-460926-electrosensible-il-avait-installe-de-puissants-brouilleurs-qui-coupaient-les-reseaux-mobiles-de-sa-ville.html
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Brouilleur de téléphonie mobile

L’affaire du brouilleur dans le pot de fleurs 

(département des Ardennes)

Installé par une dame qui ne voulait pas que des jeunes 

ne traînent devant chez elle … 

et à cet effet les privait de connexion mobile !

Résultat : la téléphonie mobile était brouillée sur toute la 

commune et alentour sur près de 2km

…. et l’ANFR est intervenue … avec les gendarmes!
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Des actions au plan international
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Des actions au plan international

Un work item au FM de la CEPT.
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Des questions ?



Agence nationale des fréquences

Rejoignez-nous sur :

/anfr

L’ANFR vous remercie de votre attention.

Catherine GABAY

Directrice Adjointe du Contrôle du Spectre

ANFR

78, avenue du Général de Gaulle

94704 Maisons-Alfort Cedex

catherine.gabay@anfr.fr

+ 33 6 32 17 70 22
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