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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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Avec : 

 : nombre moyen de paires de photon par impulsion 

 : efficacité de détection du canal (pertes du canal + efficacité des détecteurs + efficacité de 

couplage fibre/espace libre + transmission optique) pour les canaux A (Sat-OGS1) et B (Sat-

OGS2) 

Y0  : bruit total tel que Y0 = (4D + B)  , avec D le taux de coups d’obscurité d’un détecteur (ici 4 

détecteurs), B le taux de photons parasites provenant du bruit de fond et   la fenêtre de temps de 

coïncidence. 

 

Le taux de coïncidences est ainsi : 
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Le taux de production de paires est donné par         ⁄ , et généralement fixé par la source. La 

qualité de l’intrication peut être mesurée après filtrage des erreurs (QBER). Une bonne métrique 

pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 

des fausses coïncidences, ce qui s’apparente à une « distillation » des coïncidences (étape aussi 

nécessaire pour établir une clé quantique par exemple). 

 

Une limite basse pour l’efficacité de la génération des coïncidences raffinées dans le post-

traitement est donné par : 

 

                                                                 (4) 

 

Avec : 

 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 

nous prendrons f=1.22 pour être conservatif) ; 

 H2 : fonction d’entropie binaire: H2(x) := –x log2(x) – (1–x) log2(1–x) ; 
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The Dream: A global Quantum Information Network
The quantum internet has arrived (and it hasn’t), Nature 554, 289 (2018)
On-demand entanglement could lead to scalable quantum networks, Nature 558, 192 (2018)
Quantum internet: A vision for the road ahead, Science 362, 303 (2018)

Distributed, cloud quantum-computing,
Entanglement-based sensing, clock synchronization,
Quantum physics measurements 
Quantum communications, ...

Quantum information carried by single photons 
belonging to polarization entangled pairs

Optical fibers limited by absorption losses (~100 km, no-cloning), 
Free-space optics on Earth limited to line of sight (~100 km)
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The Dream: A global Quantum Information Network
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→Global entanglement distribution (teleportation) ideally requires entanglement swapping 
with Q memories for synchronization …
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→Global entanglement distribution (teleportation) ideally requires entanglement swapping 
with Q memories for synchronization …
Or a master clock …
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A global Quantum Information Network demo
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→Global entanglement distribution ideally requires entanglement swapping with Q 
memories for synchronization …

→2016: NanoBob as a versatile prototype/early demonstrator for Space QKD and Q Physics
(IQOQI & CSUG Proposal, following the Grenoble Workshop The Future of Nanosatellites)

BSM



NanoBob-RIQS  - 7 Erik Kerstel - CSUG

A global Quantum Information Network demo

cr
e

d
it

: I
n

fi
n

e
o

n
 T

ec
h

n
o

lo
gi

e
s

EPPS

EPPS

→Global entanglement distribution ideally requires entanglement swapping with Q 
memories for synchronization …

→2016: NanoBob as a versatile prototype/early demonstrator for Space QKD and Q Physics
(IQOQI & CSUG Proposal, following the Grenoble Workshop “The Future of Nanosatellites”)
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NanoBob QKD mission concept

QKD in uplink config 
using polarization 
entangled photon 
source on the ground

12U CubeSat with 
single photon 
detection unit

Synchronized quantum
network to end-users
(INPHYNI)

Global QKD Alice 1

Alice 2

Alice 3

Credits: OGS photo IQOQI, 12U CAD figure T. Sequies
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SWaP: Size, Weight, and Power

NanoBob Mission Definition Review: key elements

→ key length per successful pass: 105 - 106  bits

22° 158°
/elevation

APD-Si APD-InGaAs SNSPD SNSPD MCT

Wavelength (nm) 810 1550 810 1550 1550

Photon Detection 
Efficiency 

> 70% > 25% > 90% > 90% > 60%

Dark Count Rate (cps) < 100 < 250 < 10 < 10 > 1000 ?

Timing jitter (ps) < 100 < 200 < 80 < 80 < 100

Count Rate (Mcps) > 100 > 100 ~10 ~10 1000

Complexity & cost 
( ~ 1/maturity)

$ $$ $$$$$ $$$$$ $$$

Detectors / Wavelength

Quantum secure key rate and key length for one 

pass and for conservative instrument and link parameters:
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35 dB

55 dB

Elevation
22° 158°

Ground track @ 0 km

Ground track @ 500 km

Atmospheric link budget

Detection module 
& cooling
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Key rate versus coincidence time window:
discrimination against dark- and background photon counts 

 = 1000 ps  = 200 ps
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Clock synchronisation
Timing of photon arrivals used to discriminate between entangled 
pair photons and background or dark counts.
But how to correct for clock drift?

g(2)
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Clock synchronisation
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pair photons and background or dark counts.
Maximize photon correlation to determine clock offset.
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Clock synchronisation
Timing of photon arrivals used to discriminate between entangled 
pair photons and background or dark counts.
Maximize photon correlation to determine clock offset.

g(2)
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G-QIN: Satellites distribute entangled photon pairs
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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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Avec : 

 : nombre moyen de paires de photon par impulsion 

 : efficacité de détection du canal (pertes du canal + efficacité des détecteurs + efficacité de 

couplage fibre/espace libre + transmission optique) pour les canaux A (Sat-OGS1) et B (Sat-

OGS2) 

Y0  : bruit total tel que Y0 = (4D + B)  , avec D le taux de coups d’obscurité d’un détecteur (ici 4 

détecteurs), B le taux de photons parasites provenant du bruit de fond et   la fenêtre de temps de 

coïncidence. 

 

Le taux de coïncidences est ainsi : 

                                         

                                                                                                                                                       (3) 

 

  

 

Le taux de production de paires est donné par         ⁄ , et généralement fixé par la source. La 

qualité de l’intrication peut être mesurée après filtrage des erreurs (QBER). Une bonne métrique 

pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 

des fausses coïncidences, ce qui s’apparente à une « distillation » des coïncidences (étape aussi 

nécessaire pour établir une clé quantique par exemple). 

 

Une limite basse pour l’efficacité de la génération des coïncidences raffinées dans le post-

traitement est donné par : 

 

                                                                 (4) 

 

Avec : 

 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 

nous prendrons f=1.22 pour être conservatif) ; 

 H2 : fonction d’entropie binaire: H2(x) := –x log2(x) – (1–x) log2(1–x) ; 

         
    

 
 

Note that an on-
demand network 
still requires 
quantum 
memories (●)
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Demonstrator Simplified Diagram
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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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Avec : 

 : nombre moyen de paires de photon par impulsion 

 : efficacité de détection du canal (pertes du canal + efficacité des détecteurs + efficacité de 

couplage fibre/espace libre + transmission optique) pour les canaux A (Sat-OGS1) et B (Sat-

OGS2) 

Y0  : bruit total tel que Y0 = (4D + B)  , avec D le taux de coups d’obscurité d’un détecteur (ici 4 

détecteurs), B le taux de photons parasites provenant du bruit de fond et   la fenêtre de temps de 

coïncidence. 

 

Le taux de coïncidences est ainsi : 
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Le taux de production de paires est donné par         ⁄ , et généralement fixé par la source. La 

qualité de l’intrication peut être mesurée après filtrage des erreurs (QBER). Une bonne métrique 

pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 

des fausses coïncidences, ce qui s’apparente à une « distillation » des coïncidences (étape aussi 

nécessaire pour établir une clé quantique par exemple). 

 

Une limite basse pour l’efficacité de la génération des coïncidences raffinées dans le post-

traitement est donné par : 
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Avec : 

 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 

nous prendrons f=1.22 pour être conservatif) ; 

 H2 : fonction d’entropie binaire: H2(x) := –x log2(x) – (1–x) log2(1–x) ; 
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5.2 Organisation générale du système de démonstration 

L’architecture d’un RIQ complet décrite à la Figure 24 met en œuvre un ensemble de fonctions 

qui créent de la ressource d’intrication, la propagent à travers le réseau, la stockent et la 
consomment. L’organisation générale du système de démonstration tient compte de la maturité 

opérationnelle des différentes fonctions à mettre en œuvre. Le stockage de ressource dans des 
mémoires quantiques n’est pas disponible avec une maturité opérationnelle à ce jour, mais ce n’est 

pas non plus la fonction la plus au cœur du système. Aussi, nous considérons un système de 

démonstration qui n’inclut pas cette fonction. Il en résulte une architecture de système simplifiée 

sur cet aspect, mais aussi sur le nombre d’éléments qui la composent, présentée sur la Figure 26.  

 
Figure 26 – Architecture simplifiée de RIQS exemptée de mémoire quantique et de commutateurs 

d’intrication. 

 

Il faut noter que cette infrastructure reste compatible avec l’incorporation de la fonction stockage 

dès que suffisamment mûre, car cette fonction sera réalisée par des équipements sol qui pourront 

être ajoutées dans les stations. 

 

Dans cette architecture simplifiée, un seul satellite fournit de l’intrication à deux stations sol. 

Aucun commutateur d’intrication n’est impliqué et les mesures de coïncidences sont faites aux 

niveaux de stations 1 et 2, les points rouges représentant les interfaces de connexions aux stations. 

Mission Control Center

Space Network 
Control Center
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Demonstrator Simplified Diagram
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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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Avec : 

 : nombre moyen de paires de photon par impulsion 

 : efficacité de détection du canal (pertes du canal + efficacité des détecteurs + efficacité de 

couplage fibre/espace libre + transmission optique) pour les canaux A (Sat-OGS1) et B (Sat-

OGS2) 

Y0  : bruit total tel que Y0 = (4D + B)  , avec D le taux de coups d’obscurité d’un détecteur (ici 4 

détecteurs), B le taux de photons parasites provenant du bruit de fond et   la fenêtre de temps de 

coïncidence. 

 

Le taux de coïncidences est ainsi : 
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Le taux de production de paires est donné par         ⁄ , et généralement fixé par la source. La 

qualité de l’intrication peut être mesurée après filtrage des erreurs (QBER). Une bonne métrique 

pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 

des fausses coïncidences, ce qui s’apparente à une « distillation » des coïncidences (étape aussi 

nécessaire pour établir une clé quantique par exemple). 

 

Une limite basse pour l’efficacité de la génération des coïncidences raffinées dans le post-

traitement est donné par : 
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Avec : 

 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 

nous prendrons f=1.22 pour être conservatif) ; 

 H2 : fonction d’entropie binaire: H2(x) := –x log2(x) – (1–x) log2(1–x) ; 
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5.2 Organisation générale du système de démonstration 

L’architecture d’un RIQ complet décrite à la Figure 24 met en œuvre un ensemble de fonctions 

qui créent de la ressource d’intrication, la propagent à travers le réseau, la stockent et la 
consomment. L’organisation générale du système de démonstration tient compte de la maturité 

opérationnelle des différentes fonctions à mettre en œuvre. Le stockage de ressource dans des 
mémoires quantiques n’est pas disponible avec une maturité opérationnelle à ce jour, mais ce n’est 

pas non plus la fonction la plus au cœur du système. Aussi, nous considérons un système de 

démonstration qui n’inclut pas cette fonction. Il en résulte une architecture de système simplifiée 

sur cet aspect, mais aussi sur le nombre d’éléments qui la composent, présentée sur la Figure 26.  

 
Figure 26 – Architecture simplifiée de RIQS exemptée de mémoire quantique et de commutateurs 

d’intrication. 

 

Il faut noter que cette infrastructure reste compatible avec l’incorporation de la fonction stockage 

dès que suffisamment mûre, car cette fonction sera réalisée par des équipements sol qui pourront 

être ajoutées dans les stations. 

 

Dans cette architecture simplifiée, un seul satellite fournit de l’intrication à deux stations sol. 

Aucun commutateur d’intrication n’est impliqué et les mesures de coïncidences sont faites aux 

niveaux de stations 1 et 2, les points rouges représentant les interfaces de connexions aux stations. 

Mission Control Center

Space Network 
Control Center
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« RIQS » Atmospheric dual link and SKR  
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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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Avec : 

 : nombre moyen de paires de photon par impulsion 

 : efficacité de détection du canal (pertes du canal + efficacité des détecteurs + efficacité de 

couplage fibre/espace libre + transmission optique) pour les canaux A (Sat-OGS1) et B (Sat-

OGS2) 

Y0  : bruit total tel que Y0 = (4D + B)  , avec D le taux de coups d’obscurité d’un détecteur (ici 4 

détecteurs), B le taux de photons parasites provenant du bruit de fond et   la fenêtre de temps de 

coïncidence. 

 

Le taux de coïncidences est ainsi : 
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Le taux de production de paires est donné par         ⁄ , et généralement fixé par la source. La 

qualité de l’intrication peut être mesurée après filtrage des erreurs (QBER). Une bonne métrique 

pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 

des fausses coïncidences, ce qui s’apparente à une « distillation » des coïncidences (étape aussi 

nécessaire pour établir une clé quantique par exemple). 

 

Une limite basse pour l’efficacité de la génération des coïncidences raffinées dans le post-

traitement est donné par : 

 

                                                                 (4) 

 

Avec : 

 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 

nous prendrons f=1.22 pour être conservatif) ; 

 H2 : fonction d’entropie binaire: H2(x) := –x log2(x) – (1–x) log2(1–x) ; 

         
    

 
 

h Satellite altitude (LEO / MEO) 600 / 7625 km

q basis reconciliation factor 0.5

f(E) bidirectional error correction function 1.22

 coincidence time window 200 ps

µ average number of photon pairs per pulse 0.02

DR OGS telescope diameter (LEO / MEO) 80 / 100 cm

DT Sat telescope diameter (LEO / MEO) 30 / 50 cm

D OGS dark count rate per detector 100 cps

B OGS background count rate (810 / 1550 nm) 400 / 100 cps

Ndet number of detectors 4

PDE Photon Detection Efficiency (SNSPD / IGA-APD / Si-APD) 0.9 / 0.25 / 0.68

1,2  = Topt·TR·TT·(1-LP)·PDE·10-A1,2/10, with A1,2 the

quantum channel 1,2 atmospheric link attenuation in dB

Aatm,0 Atmospheric attenuation at zenith (810 / 1550 nm) 3 / 2 dB
LP Telescope pointing error (810 / 1550 nm) 0.3 / 0.2
TR, TT Telescope transmission factors 0.8

Topt Combined optics efficiency (OGS & Sat) (810 / 1550 nm) 0.2 / 0.35

e0 error probability of dark- and background counts 0.5

ed error probability of photon arriving on wrong detector

(polarization error)

0.01

Simulation input parameters:

Entangled photon source models by Ma, Fung, and Lo (2007), Neumann et al. (2021)
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« RISQ » Simulations: some results
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6.2.3.4 Algo2B du CSUG 

Ce module calcule le taux de coïncidences brutes et le taux de coïncidences raffinées pour le 

scenario d’une source intriquée pulsée qui envoie un photon d’une paire vers OGS1 et l’autre vers 

OGS2 avec les bits quantiques encodés en polarisation. Le modèle a été décrit dans la référence  

de X. Ma, Fung et Lo [2], qui donne la probabilité d’une détection en coïncidence comme : 
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pour quantifier la qualité de l’intrication est de calculer les coïncidences raffinées après filtrage 
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 q : facteur de la base de réconciliation (e.g. q= 0.5 pour le protocole QKD 

BBM92) ; 

 f : efficacité bidirectionnel de correction d’erreur (f=1 dans la limite de Shannon; 
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Realistic orbital modeling

Long-term simulations (1 yr)

QKD metrics as proxy for entanglement 
distribution efficiency

Timing requirements for a dual link are 
technically feasible: 200 ps timing jitter 
quite acceptable: small losses due to 
distillation (= discrimination against dark-
and background counts + classical error 
correction, using arrival timing to identify 
entangled photon pairs). 1550 nm                                           810 nm
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« RIQS » Simulation results
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Low Earth Orbit     
(h = 600 km)

Medium Earth Orbit 
(h = 8000 km)

1550 nm              810 nm 1550 nm              810 nm

Conclusions:

If cost plays no role: 
SNSPDs at both wavelengths

If cost/complexity/cooling is a concern:
Si-APDs at 810 nm

Note: No daylight communication at 810 nm:

Average comm time 9.3 min/day at 1550 nm, 
versus 2.3 min/day at 810 nm

LEO orbital is always to be preferred

SNSPD APD (Si or InGaAs)
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Dual link
Paris-Calern:
Night-time only

 = 810 nm
SNSPD

Highest SKR for LEO at 50° inclin.
But … if communication is possible only during nighttime (810 nm) :

OGS A OGS B

SAT

𝜍

1550 nm SNSPD 1550 nm IGA 810 nm SNSPD 810 nm Si 1550 nm SNSPD 1550 nm IGA 810 nm SNSPD 810 nm Si

Total Time (min) 9.29 9.29 2.27 2.27 2.97 2.97 1.19 1.19

Coincidences/day 8 752.94 676.08 3 858.30 2 202.92 2 795.92 215.96 2 051.50 1 171.32

Distilled coincidences/day 6 038.24 462.29 2 656.00 1 514.00 1 928.74 147.66 1 414.27 806.40

LEO 50° inclination LEO SSO
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Sun-synchronous orbit (SSO)
SSO h = 608 km, inclin. 97.8°

dual,link, 365 j, communication only during nighttime

OGS A OGS B

SAT

𝜍

1550 nm SNSPD 1550 nm IGA 810 nm SNSPD 810 nm Si 1550 nm SNSPD 1550 nm IGA 810 nm SNSPD 810 nm Si

Total Time (min) 9.29 9.29 2.27 2.27 2.97 2.97 1.19 1.19

Coincidences/day 8 752.94 676.08 3 858.30 2 202.92 2 795.92 215.96 2 051.50 1 171.32

Distilled coincidences/day 6 038.24 462.29 2 656.00 1 514.00 1 928.74 147.66 1 414.27 806.40

LEO 50° inclination LEO SSO

Dual link
Paris-Calern:
Night-time only

 = 810 nm
SNSPD
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