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LES 3 CONMIPOSANTES D'UN GNSS

SEGMENT SPATIAL

GNSS = Global Navigation Satellite Systems
Constellation de satellites

Signal

Signal

SEGMENT SOL SEGMENT SOL

Stations sol d’uplink

R

Stations sol de surveillance
(récepteurs GNSS de référence)

SEGMENT UTILISATEUR ﬂ
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SEGMENT SOL GNSS

Missions du segment sol
® (Controle de la bonne santé des satellites

® Détermination des manceuvres d’orbite : maintien des positions relatives des satellites

® Récepteurs de référence au sol, de position fixe connue, mesurant les signaux émis des satellites
® (Calcul des positions et temps d’émission des satellites (éphémérides)

® Transmission des messages de navigation aux satellites qui les diffusent vers les utilisateurs

Segment sol Galileo

GSS : Galileo Sensor Station
ULS : Uplink Station
TT&C : Tracking and Control

A
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SEGNENT SPATIAL GNSS [1/4]

Constellation MEO ou combinaisonde GEO / IGSO / MEO

Exemple 1: GPS
® 24 satellites / 6 plans orbitaux espacés de 60°
® Orbitescirculaires

* Altitude 20183 km

e Période orbitale #12 h

* Inclinaison 55°

Exemple 2 : Galileo
® 24 satellites / 3 plans orbitaux espacés de 120°
® Orbites circulaires

* Altitude 23332 km

*  Période orbitale #14 h

* Inclinaison 56°
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SEGNIENT SPATIAL GNSS [2/4]

‘ Laser refléctor:
. . . e Defermines the-precise
Exemple de satellite : Galileo " Hetince o Sartho the
. satellite ’
St - ~—=—— ' | Sun sensors:

Drives the solar panels

" | tdwards the sun to ensure \
electrical supply

PR L [ A4 Propulsors: B
z C:band antenna:: > {141 on,each corner) %
Receives tffe navigation'| s Ry ; 2%k - | Allbw the positioning_ %
-impssages:from the fg . - R s | of the satellite
Ground Stations Oplink {2+ W " IO o L g >

1
"

| Slow{aﬁe hookéé
‘Keep the "wing®t™. & .
pemoba Bl Taille: 25x1.2x1.1m3

rocket flight
. . -

_-2Earth Sensors:
& Sensors ensuring that:| § -
& the saféllite is pointing. 3 *

_ Durée de vie > 12 ans
| Solan@né‘s-. el . : .
A TR T R, [ 3 E Rrovide photovoltaic- <7, Masse satellite : 730 kg
W~ L-band main antenna: o - ; N erfergy to the satel- .
W Transndits themavigation }—7 : : - i lite’s systemis -

.+, signals to_the users

Puissance totale : 2 kW

*." . 406:MHz SAR antenna:
" Picks up distress signals -

Puissance émise par bande ~50 W (47 dBm)

Re-émits distress sigals
to lﬁe"tes,cge coordjnatioft
centre * Rt

Source : Navipedia
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SEGNIENT SPATIAL GNSS [3/4]

Eléments d’une charge utile (CU) GNSS

)

Génération des

CHARGE UTILE GNSS

—>
porteuses |
Chaine
Horloge Modulateur [ d’amplification et

filtrage

3| Génération des

|| Récepteur 3 signaux de
données navigation _I_I'L"rlm‘

Antenne de
réception

Antenne
d’émission

)
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SEGMENT SPATIAL GNSS [4/4]

Eléments critiques d’'une CU GNSS :

® Horloges: haute stabilité et faible sensibilité a I'environnement
*  Rubidium, Césium ou Maser a Hydrogene passif

® (Chaine de transmission hyperfréquence : stabilité des temps de propagation
(sensibilité a la thermique)
* 3 nsdevariation=1md’erreur pour I'utilisateur

* Antenne:doit compenser les pertes d’espace libre (au mieux)

«  ['utilisateur doit recevoir laméme puissance (en pratique a quelques dB pres) de
chaque satellite, quelle que soit son élévation
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PRINCIPE DE POSITIONNEMENT GNSS [1/4]

Principe de la trilatération en distance

® [utilisateur détermine sa position dans un référentiel donné en mesurant la distance qui le sépare de plusieurs points
dont les positions sont connues

(XZ,YZ,ZZ)

(X3,Y3,Z3)

(Xl,Yl,Zl)

(X,Y,Z)
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PRINCIPE DE POSITIONNEMENT GNSS [2/4]

Utilisateur situé a I'intersection de 3 cercles en 2D

Utilisateur situé a I'intersection de 4 spheres en 3D %
® 3 satellites suffisants en réalité car un des points est aberrant £1 E2
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PRINCIPE DE POSITIONNEMENT GNSS [4/4]

Mesure de la pseudodistance

® Liaison monodirectionnelle — Emetteur et récepteur distincts

Référentiel
temporel w ‘
H A
e T, H e
H. T.{H.} T{H,} >t PD
T, >t
’ ’ Te{Hr} Tr{H r} = Tr{H e} + b T T
PD = c.(T{H,} - TH A ®

Déterminé par le récepteur

» Besoin d’une 4me mesure : il faut 4 satellites en visibilité pour déterminer XY, Z et T
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LES & GNSS

-
GPS GLONASS Galileo BeiDou
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1GSO (7)
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LES 4 GNSS ET LA SECONDE INTERCALAIRE

Pas de position commune !

GLONASS
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STABILITE DES HORLOGES BORD

Utilisation d’un outil spécifique appelé écart-type d’Allan

1e-11 4—

Te-12 o

Rb Galileo L Cs GLONASS

RoGPSIIFetlll — |

1e-13 o

. / ¥ RblIRetCslIF
PHM Galileo ) N 0 0
le-14 ..
1e-15
1Cl| 1l:l2 103 104 1l.'.l5 1l:l6
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RNSS = Regional Satellite Navigation System

Quasi-Zenith Satellite System (QZSS)
® 7 satellites sur des orbites GEO et IGSO

®  Congu pour avoir toujours un satellite au (quasi)zénith

au-dessus du Japon

Navigation with Indian Constellation (NAVIC) /IRNSS
4 satellites en GEO
4 satellites en IGSO
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QZSS NavIC
(Japon) (Inde)
, GEO(1) GEO(3)
Constellation
IGSO (3) IGSO (4)
Tem\ps- 0ZSST NavIC.System
systeme Time
UTC de UTC(NICT) UTC(NPLI)
reference
Horloges bord 2Rb 2Rb
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SBAS

SBAS = Satellite-Based Augmentation System

Systemes régionaux d’augmentation du GPS (pour le moment)
* EGNQOS, MSAS, SDCM, WAAS, GAGAN, KASS, SouthPAN, ANGA, ...

Développés initialement pour les besoins de précision et d’intégrité de 'aviation civile

l H\‘\f - ®  APV-| class Sol service

ijf n Accuracy : T6m{H), 20m(V)

Integrity : 1- (2 x 107)/in any approach

:

®  Basic study for CAT-l class

Accuracy : 16m(H), 6m(V)
Integrity : 1- (2 x 10-7)/in any approach

CAT-I

CH

60m f
i
I

m——— — — —

# APV(APproach with Vertical guidance), CATICATegorny), DH{Decision Height), Sol (Safety of Life)

e —————
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SBAS ET INTEGRITE

Notion d’intégrité essentielle pour l'aviation civile :

Comections EGNOS et Mesure de psevdo-distance de PRMI0 (comgée des vanations d'orbate et du biais wiiksateur)

Panne d'horloge du satellite GPS "PRN30" le 30 juin 2008

@ éCﬂES

metres

i-.

. [P RNGD | mesure de preudo di

s EGHOS Fast corrections
UDRE (valeur 14 = "Don’t Use 5V

3
O Alarme EGNOS "Don't Use PRN30" & 20n03md 15
L'utthsateur ne doit plus ubiiser e PRN30

fles comectons rapides sont loWours 4rmises)

Horloge
GPS stable

ey

Comections ' Panne d'heroge du GPS PRN3D & 20h02m

EGNOS stables

5 4 "

@
S
“Fast Corrections' EGNOS du PRN30

L'unlisateur est protage Il regalt en quelques saecondes
|85 commactions pour cete anamatie dhorlogs

Ermeur immédiate sur la mesure = 7 malresminuts
(Durée totalie; 1 2minutes | Ermeur de mesure max ; 175 matnes)

2000 2002

04 -6 FLIE 20:18

Source: User Guide for EGNOS application developers — CNES/ESA/CE
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LES SBAS

SBAS Indicative Service areas

Operational/certified
for civil aviation

: Under development/definition
. Planning *System not yet certified for civil aviation

Source: ESA EGNOS web page

The picture depict available information as of September 2022 and may be subject to changes.
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UTILISATION

Readiness of the LPV performance
in the airports with procedures
based on SBAS

LPV = Localiser Performance with
Vertical guidance

Source : EUSPA web site
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SBAS ET UTC

Certains SBAS diffusent un message de raccordementa UTC : le Message Type 12

EGNOS diffuse ainsi EGNOS Network Time — UTC(OP) grace a une station sol dédiée installée a OP

ENT — UTC(OP) est une sortie de 'algorithme d’échelle de temps (qui nutilise pas UTC(OP))
5 RIMS-UTC
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LEO-PNT

Tous les GNSS/RNSS/SBAS présentés jusqu’ici sont des systemes gouvernementaux opérant depuis des orbites hautes
(MEO-GEO-IGSO)

Tendance récente de développer des constellations PNT en orbite basse (LEO) pour répondre a des nouveaux besoins.
Certains projets sont privés |

L’un des systemes les + avancés est celui de Xona Space (USA)
La constellation de Xona (Pulsar) est détaillée par la suite.

LEO = Low Earth Orbit
PNT = Position-Navigation-Temps
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LEO-PNT

Pourquoi alleren LEO ?

. LEG

(« & )

Encryption &
Authentication

Stronger
Signals

Geometry
Change For
Precision
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PULSAR X <.., ﬂ O

Xona = entreprise privée visant a développer une constellation LEO de 258 satellites (PULSAR)

PULSAR aura 2 modes de fonctionnement::

® Mode nominal: les signaux et les services des constellations MEQO sont utilisées pour déterminer les orbites/horloges des satellites
PULSAR (et la synchro a UTC)

® Mode dégradé : le segment sol et des liens inter-satellite (ISL) permettent d’opérer en autonomie

=
o Autonomous monitoring of a Full GNSS-Independent
multiple redundant inputs Operation

g = 2cm.
& . A di ¢ ith
O of the Leverages over $50B of global infrastructure Continued operation at reduced cemaRaoNnS i over
" w accuracy level 150
ations \ x higher received power than GPS
\ > 4

oY \ Xona Navigation Signal “I N
Powerful. Protected
y Precise.

Xona Navigation Signal
Powerful. Protected.
’d\XQ’ NQ Precise.

oo — A CICIg

Mode nominal Mode dégradé
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PERFORMANCES

Les GNSS sont des systemes de positionnement, mais aussi de diffusion du temps

Principaux utilisateurs:

e Synchronisation des réseaux (télécoms, énergie, finance ..)
Transports (aéronautique, rail, maritime, spatial)
Science/métrologie
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PERFORMANCES

Accés a « UTC » diffusé par les GNSS (noté bUTC_GNSS)
via l'écart GNSST - bUTC_GNSS inclus dans le message de nav sous la forme
d’'un modele polynomial du ler ordre : a0 +a (t - toc)

bUTC_GNSS

A
1
1
1
1
1
1
1
1
1

UTC(USNO) UTC(SU) UTCgpL

___________________________________________________________

GALILEO
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PERFORMANCES Circulaire T (BIPM)
1

Chaque GNSS a sa propre échelle de temps : UTC — GNSST = [UTC - UTC(k)| - [GNSST = UTC(K)]

estimé avec un rx étalonné

UTC - GNSST

50

Time difference [ns)

*
* % %k K Observatoire royal

NRIM

ISTITUTO NAZIONALE

DI RICERCA METROLOGICA ‘__

Sk e o de Belgique
30 : i i i i i i ; [
60 100 60 150 60 200 60 250 60 300 60 350 60 400 60 450 60 500 60 550 60 600
Modified Julian Day
Juillet 2023 » Septembre 2024
5';33 LIQUE . The views expressed in this presentation are those of the authors and do not necessarily reflect
FRANGAISE the official position of EUSPA/EC

Touine cnes EUSPA is not responsible for any use that may be made of this information
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PERFORMANCES calculé précédemment msg de nav

Chague GNSS diffuse son écarta « son UTC » : UTC = bUTC_GNSS = [UTC — GNSST| + [bUTC_GNSS — GNSST]

UTC - bUTC_GHNSS

n
o
'l
.
—r
5
S

Time difference [ns]

/ *
/ * % %k K Observatoire royal
] ¢ % % K de Belgique
4
20— ————————————
60 100 60 150 80 200 60 250 60 300 60 350 60 400 60 450 60 500 60 550 80 600
Modified Julian Day N Rl M 4
.
Juillet 2023 » Septembre 2024 : S
E XN The views expressed in this presentation are those of the authors and do not necessarily reflect
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INCIDENTS GNSS

lls peuvent se classifier en 2 grandes origines:

e segment sol et spatial (altération du systeme)

e segment utilisateur (altération de 'environnement local)

Quelgques exemples :

Galileo : incidents juillet 2019 (interruption de 6 j) et décembre 2020 (6 h)
GPS:
0 Fortedérive duPRN 23 enjanvier 2004, satellite maintenu « healthy » pendant plusieurs heures
0 25-26janvier 2016, une quinzaine de satellites GPS a diffusé dans son message de nav GPS - bUTC_GPS =-13.7 Us

GLONASS :incident avril 2014 (interruption de 11 h), mauvaises éphémeérides uploadées aux satellites (maintenus « healthy »)
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PERFORMANCES

La plupartdes utilisateurs temps ont besoins de la 4s voire moins bien

Les GNSS sont donc des moyens de diffusion du temps tres utilisés car
e tresperformants
* mondiaux
e gratuits

Cependant, les signaux regus sont :
* tresfaibles donc tres facilement brouillables (jamming)
» connus/publics donc facilement leurrables (spoofing)

>> des solutions existent/se développent

Ces perturbations se voient jusqu’aux récepteurs en orbite

GPS Eggls'rIONING Follow Us . .
e Q0006 .

GNSS  OEM Autonomous  Su i | Mapping  Transportation Defense Maobile Ma]

GNSS spoofing threatens airline safety,
alarming pilots and aviation officials

September 24, 2024 - By Jesse Khalil Est. reading time: 3:30 @
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BROUILLAGE ET LEURRAGE

GPS RECEPTION % GPS RECEPTION “ GPS RECEPTION -
NORMAL OPS % JAMMING % SPOOFING N

GPSSENSOR = ! | GPSSENSOR

- FM5-GPS POS
DISAGREE

POS: 50°00'N20°00E | ke ; T -ADS- | POS: 49°00'N19°00°E
TIME: 2043 UTC B UNA TIME: 0711 UTC : ! CHECK GPS POS
DATE: 21 AUG 2024 { : 1 DATE: 03 FEB 2032 [ - ATCFAIL

" <UMABLE RNP

GPS Reception during normal ops, jamming, and spoofing. Larger version in Appendix. Image source: OPSGROUP.
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BROUILLAGE ET LEURRAGE

@ Live GPS Spoofing and Jamming Tracker Map

|raland

25/10/24 13:37 UTC A

e
Noray

Show last: 24 H 3 i
@& ——

Show Spoofing R |
h G Danmark

Spoofing Locations NS
Lines

Spoofed-to Position

ed
lom

Berlin

Netherlands

Show Jamming e Germary

elgium

Light Mode

Info Terms of Use

Spair ax(a

Morecco

Algeria

Austria

Ukraine

T | Kazakhstan
Hungaiy /T T 7 Meldova

Uzbekistan Tashhent. - Kyrgyzstan

Turkmenistan Tajikistan

Afghanistan 4

Iran

Pakistan

Libya
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GNSS DO

L’ immense majorité des utilisateurs de temps emploient un GNSS DO = Disciplined Oscillator

“B A
B
ﬁﬁw# - Computes (t,.-"UTC")
Generates 1 pulse per second aligned on this “UTC” Pour apporter dela résilience, beaucoup de
_J fabricants développent des récepteurs
& multi-sources
2 1pp5+10 MHz (NTP/PTP, Satelles, oscillateur local ..)

TIC / Phase
comparator

1 pps + 10 MHz™

from VCO
Micro-
controller

1
I
I
I
J GNSS disciplined frequency
v

EXN

REPUBLIQUE »

FRANCAISE 34
i, cnes



CONCLUSIONS

Les systemes de positionnement par satellite (GNSS, RNSS, SBAS, LEO PNT) ont chacun leur propre échelle de temps et |a
plupart diffusent leur écarta UTC

Pour les GNSS, ce rattachement est meilleur que 100 ns (hors incident), ce qui est bien au-dela des besoins de la plupart
des utilisateurs

Les GNSS sont tres largement utilisés pour le positionnement mais aussi pour la diffusion d’'un temps précis

Ces systemes sont vulnérables (incidents, brouillage, leurrage ..), mais il y a une vraie prise de conscience de cette
vulnérabilité et des solutions se développent (par ex signaux authentifiés commme Galileo OS-NMA)
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