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Un monde interconnecté, une menace commune : renforcer la coopération internationale

face a la cybercriminalité

Centre de conférence ministériel - 27 rue de la Convention, Paris 15

- jeudi 9 janvier 2025, de 8h30 a 14h30 -

8h30 - 9h00

9h00 - 9h15

9h15 - 9h30

Programme

Accueil des participants

Propos introductifs

e M. Guillaume OLLAGNIER, Directeur des Affaires stratégiques, de
sécurité et du Désarmement, Ministére de I'Europe et des Affaires
étrangéres.

¢ Mme Karine BANNELIER, Maitre de conférences en droit international
et directrice du Cybersecurity Institute, Université Grenoble-Alpes.

Panorama de la menace cybercriminelle

Cette présentation se concentrera sur l'analyse approfondie du paysage
actuel des menaces cyber. Les tendances émergentes, les secteurs les plus
ciblés et les acteurs malveillants les plus actifs seront présentés.

9h30 -10h30

¢ Mme Jamila BOUTEMEUR, Analyste, Agence de |'Union européenne
pour la cybersécurité (ENISA).

La cybercriminalité : nuisance, risque systémique pour |'économie ou
menace pour la paix et la sécurité internationales ?

Au-dela de ses conséquences économiques et financiéres, la cybercriminalité
pose des questions fondamentales sur notre sécurité collective. Cette
session permettra d’aborder les implications politiques, économiques,
sociales et internationales de ces activités illégales.

e Mme Aude GERY, Chercheuse en droit international public, spécialiste
des enjeux juridiques internationaux de la cybersécurité, GEODE
(modératrice).

e M. Arnaud KOPP, Chef du bureau de la coopération et des partenariats
opérationnels, Sous-direction des opérations, Agence nationale de la
sécurité des systémes d’information

e M. Emmanvuel KESSLER, Chef d‘équipe partenariat & sensibilisation,
Europol.




10h30 - 11h00

117h00 - 12h00

12h00 - 13h00

e M. Jérébme MARILLY, adjoint au chef du commandement du ministere
de l'intérieur dans le cyberespace.

e Mme Gabrielle MISERE, Adjointe au sous-directeur de la cybersécurité,
Ministére de I'Europe et des Affaires étrangeéres.

e M. Frangois DERUTY, Chief Intelligence Officer, SEKOIA.IO

Pause-café

Les cartels du numérique: anatomie et méthodes des groupes
cybercriminels

Au-dela des individus, la cybercriminalité est souvent I'ceuvre de véritables
organisations criminelles. Cette session se penchera sur 'anatomie des
cartels du numérique, en analysant leurs modéles économiques, leurs
relations avec d’autres acteurs criminels et les défis qu’ils posent aux forces
de l'ordre et a la justice, y compris en matiére de coopération internationale.

¢ Mme Alexandra DAVIN, Cheffe de la mission de prévention et de lutte
contre la cybercriminalité, Ministére de la Justice (modératrice).

e M. Paul-Alexandre GILLOT, Chef de la Task Force conjointe d’action
contre la cybercriminalité, Europol.

e Mme Johanna BROUSSE, Vice-procureure, Cheffe de la section de lutte
contre la cybercriminalité, Tribunal judiciaire de Paris.

e Mme Sarah PETROFF, Cheffe du département de la cybercriminalité
organisée au sein du Centre de lutte contre les criminalités numériques
(C3N), Gendarmerie Nationale.

e Mme Marie-Gabrielle BERTRAN, Chercheuse en géopolitique, GEODE.

Coopérations et cadres juridiques internationaux: mirage ou bouclier
contre la cybercriminalité ?

Cette session permettra d’explorer les défis et les opportunités de la
coopération internationale pour faire face a la menace cybercriminelle. La
discussion portera notamment sur les cadres juridiques internationaux en
vigueur, telle que la Convention de Budapest, ainsi que sur la future
Convention des Nations-Unies contre la cybercriminalité.

¢ Mme Karine BANNELIER, Maitre de conférences en droit international
et directrice du Cybersecurity Institute de |'Université Grenoble-Alpes
(modératrice).

e M. Julien HAMM, Chef du pdle du renseignement cyber au sein de
I'office anti-cybercriminalité, Direction nationale de la police judiciaire,
Ministére de l'Intérieur.

e M. Ignacio GOMEZ NAVARRO, Chef d'équipe preuve électronique et
lutte contre la cybercriminalité, Direction générale de la migration et
des affaires intérieures, Commission européenne.

e Mme Cristina MAURO, Déléguée aux affaires européennes et
internationales, Ministére de la Justice.



e Mme Hania HELWEH, Magistrate, Ministére de la Justice du Liban.

e M. Alexander SEGER, Secrétaire exécutif du Comité de la Convention
sur la cybercriminalité, Conseil de I'Europe.

e M. Stéphane DUGUIN, Directeur, Cyber Peace Institute.

13h00 - 14h30  Cocktail déjeunatoire



